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PREGAO ELETRONICO N.° 7/2024

(Retificado em 05/09/2025)

CONTRATANTE (UASG)
INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM (929035)

OBJETO

CONTRATACAO DE PESSOA JURIDICA PRESTADORA DE SERVICOS DE SUPORTE, REMOTO,
TELEFONICO E ON-SITE EM SOLUCOES DE INFRAESTRUTURA E SEGURANCA DA INFORMACAO COM
COMODATO DE SOLUCAO DE FIREWALL DO TIPO NGFW (NEXT-GENERATION FIREWALL + PROTECAO

DE ENDPOINTS), INCLUINDO SERVICO DE MIGRACAO, INSTALACAO, CONFIGURACAO E
TREINAMENTO PARA O INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM

VALOR TOTAL ESTIMADO DA CONTRATACAO
R$ 336.000,00

DATA DA SESSAO PUBLICA
DIA 25/09/2025, AS 09HOOMIN (HORARIO DE BRASILIA)

LOCAL
PORTAL DE COMPRAS DO GOVERNO FEDERAL: https://www.gov.br/compras/pt-br/

CRITERIO DE JULGAMENTO
MENOR PRECO

MODO DE DISPUTA
ABERTO

PREFERENCIA ME/EPP/EQUIPARADAS
ABERTO

—
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EDITAL

PREGAO ELETRONICO N.° 7/2024

COMPRAS.GOV N.°90.007/2024

PROCESSO ADMINISTRATIVO ELETRONICO - PROA N.° 24/9120-0001367-8

Torna-se publico que o INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM,
Autarquia do Municipio de Caxias do Sul, RS, criado pela Lei n.° 2.274 de 23 de marco de 1976, com sede na rua
Pinheiro Machado, n.° 2269, Centro, CEP 95020-172, Caxias do Sul, RS, realizara licitacdo, na modalidade
PREGAO, na forma ELETRONICA, nos termos da Lei Federal n.° 14.133, de 1.° de abril de 2021 e demais
legislagdes aplicaveis e, ainda, de acordo com as condigdes estabelecidas neste Edital.

1.1

2.1

2.2

2.3

DO OBJETO

Contratagdo de pessoa juridica prestadora de servigos de suporte, remoto, telefonico e on-site em solugdes
de infraestrutura e seguranca da informagdo com comodato de solucdo de firewall do tipo NGFW (Next-
Generation Firewall + Prote¢do de Endpoints), incluindo servico de migracdo, instalagdo, configuragio e
treinamento para o Instituto de Previdéncia e Assisténcia Municipal - [PAM

DA PARTICIPACAO NA LICITACAO

Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras), por meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Os interessados deverdo atender as condigdes exigidas no cadastramento no SICAF até o terceiro dia 1til
anterior a data prevista para recebimento das propostas.

O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por
seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora
da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos Sistemas acima
indicados e manté-los atualizados junto aos Orgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.
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24.1

2.5

2.6

2.6.1

A nfo observancia do disposto no subitem anterior poderad ensejar desclassificagdio no momento da
habilitagdo.

O Anexo I do Termo de Referéncia indicard, se for caso, para quais itens a participagdo sera exclusiva
para microempresas e empresas de pequeno porte, nos termos do artigo 48 da Lei Complementar n.® 123,
de 14 de dezembro de 2006.

A obtencdo do beneficio a que se refere o subitem anterior fica limitada as microempresas e as empresas
de pequeno porte que, no ano-calendario de realizag@o da licitagdo, ainda ndo tenham celebrado contratos
com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte.

Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte e, quando for
0 caso, as equiparadas, nos limites previstos na Lei Complementar n.° 123/2006 e para as sociedades
cooperativas mencionadas no artigo 16 da Lei Federal n.° 14.133/2021.

Nao poderdo disputar esta licitagao:
a) aquele que ndo atenda as condicdes deste Edital e seus Anexo;

b) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

¢) empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

d) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitagdo em decorréncia de sang@o que lhe foi imposta;

e) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na
licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

f) empresas controladoras, controladas ou coligadas, nos termos da Lei Federal n.° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

g) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do Edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de
trabalhadores a condi¢es analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagdo trabalhista;

h) agente publico do 6rgao ou entidade licitante;

i) pessoas juridicas reunidas em consodrcio.

Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente publico do
orgao ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de
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interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacao que disciplina
a matéria, conforme § 1° do art. 9° da Lei Federal n.° 14.133/2021.

2.6.2 O impedimento de que trata a alinea “d” sera também aplicado ao licitante que atue em substitui¢do a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo
fraudulenta da personalidade juridica do licitante.

2.6.3 A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se
referem nas alineas “b” e “c” poderdo participar no apoio das atividades de planejamento da contratacéo,
de execucdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes

publicos do d6rgdo ou entidade.
2.6.4 Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

2.6.5 O disposto nas alineas “b” e “c” ndo impede a licitagdo ou a contratagdo de servigo que inclua como
encargo do contratado a elaborag@o do projeto basico e do projeto executivo, nas contratacdes integradas,
e do projeto executivo, nos demais regimes de execugao.

2.6.6 Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por
agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei Federal
n.° 14.133/2021.

2.6.7 A vedacdo de que trata a alinea “h” estende-se a terceiro que auxilie a conducdo da contratagdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1 Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresenta¢do de propostas e lances e de
julgamento.
3.2 Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com a descri¢ao

do objeto ofertado, o preco global para o grupo (valor total do item 1 + valor do item 2) ou o
percentual de desconto, conforme o critério de julgamento adotado, até a data e o horario estabelecidos
para a abertura da sessdo publica, respeitar o prego maximo anual de cada item, de acordo com o previsto
no Anexo I do Termo de Referéncia.

33 No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

a) estd ciente e concorda com as condi¢des contidas no Edital e seus Anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;
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34

3.5

3.5.1

3.5.2

3.6

3.7

3.8

3.9

3.10

b) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituigédo;

¢) ndo possui, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos
III e IV do artigo 1° e no inciso III do artigo 5° da Constituicdo Federal;

d) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletronico,
que cumpre os requisitos estabelecidos no artigo 16 da Lei Federal n.° 14.133/2021.

O licitante enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera
declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo
3° da Lei Complementar n.° 123/2006, estando apta a usufruir do tratamento favorecido estabelecido em
seus artigos 42 a 49, observado o disposto nos §§ 1° ao 3° do artigo 4°, da Lei Federal n.° 14.133/2021.

Nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do
campo “ndo” impedira o prosseguimento no certame, para aqueles itens;

Nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, ou,
quando for o caso, para as equiparadas, a assinalacdo do campo “nao” apenas produzird o efeito de o
licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n.° 123/2006, mesmo que
microempresa, empresa de pequeno porte, equiparada ou sociedade cooperativa.

A falsidade das declaragdes contidas neste item sujeitara o licitante as sangdes previstas na Lei Federal n.°
14.133/2021, e no Termo de Referéncia.

Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitacdo anteceder as
fases de apresentacdo de propostas ¢ lances ¢ de julgamento, os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sess@o publica.

Nao havera ordem de classificagdo na etapa de apresentag@o da proposta ¢ dos documentos de habilitagdo
pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessdo publica ¢ da fase de
envio de lances.

Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final
minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta ¢ obedecera as
seguintes regras:

a) a aplicacd@o do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta; e

b) os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo estabelecido e o
intervalo de que trata o subitem acima.
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3.1 O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser
alterado pelo licitante durante a fase de disputa, sendo vedado:

a) valor superior a lance ja registrado pelo licitante no sistema, quando adotado o critério de julgamento
por menor prego; e

b) percentual de desconto inferior a lance ja registrado pelo licitante no sistema, quando adotado o
critério de julgamento por maior desconto.

3.12 O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do subitem
acima possuira carater sigiloso para os demais licitantes e para o 6rgdo ou entidade promotora da
licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

3.13 Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negocios diante da

inobservancia de mensagens emitidas pela Administragao ou de sua desconexao.

3.14 O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

DA ABERTURA DA SESSAO, CRITERIOS DE CLASSIFICACAO, FORMULACAO DE
LANCES E DESEMPATE DAS PROPOSTAS

4.1 A abertura da presente licitagdo dar-se-a em sess@o publica, por meio de sistema eletronico, na data,
horario e local indicados neste Edital.

4.2 Da abertura da sessdo publica até o encerramento da fase de lances, em respeito ao Principio do Sigilo
das Propostas, o Pregoeiro e os Licitantes somente terdo acesso aos dados informados nos campos de
valor unitario/total e a descri¢do detalhada do objeto ofertado, ndo sendo possivel identificar a razdo

social e as informagdes inseridas nos demais campos.

4.3 Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso,
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.3.1 Sera desclassificada a proposta que identifique o licitante.

4.3.2 A desclassificac@o sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

433 A nio desclassifica¢ao da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a
efeito na fase de aceitagdo.

4.4 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da
fase de lances.

4.5 O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os Licitantes.

4.6 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do sistema
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4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.13.1

4.13.2

4.13.3

4.13.4

4.13.5

4.14

4.14.1

4.14.2

eletronico, sendo imediatamente informadas do seu recebimento e do valor consignado no registro.
O lance devera ser ofertado pelo valor global do item/grupo.

Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sesséo e as
regras estabelecidas neste Edital.

O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior, conforme
o critério de julgamento definido no presente Edital, ao tltimo por ela ofertado e registrado pelo sistema.

O intervalo minimo de diferenga de percentuais entre os lances, que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de 0,50% (cinquenta
centésimos por cento).

O licitante podera, uma tnica vez, excluir seu ultimo lance ofertado, no intervalo de 15 (quinze) segundos
apos o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

O procedimento seguira de acordo com o modo de disputa adotado.

Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, os licitantes
apresentardo lances publicos e sucessivos, com prorrogagdes.

A etapa de lances da sessdo publica terd duragdo de 10 (dez) minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duragdo da sessdo publica.

A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no
caso de lances intermediarios.

Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo publica encerrar-se-a
automaticamente, ¢ o sistema ordenara e divulgara os lances conforme a ordem final de classificagéo.

Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio
da disputa aberta, para a definigdo das demais colocagdes.

Apods o reinicio previsto no subitem acima, os licitantes sero convocados para apresentar lances
intermediarios.

Caso seja adotado para o envio de lances no pregéo eletronico o modo de disputa “aberto e fechado”, os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

A etapa de lances da sessdo publica terd duracdo inicial de 15 (quinze) minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
tempo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada
a recepgdo de lances.

Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta
de valor mais baixo ou de maior percentual de desconto e os autores das ofertas subsequentes com
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valores ou percentuais at¢ 10% (dez por cento) superiores ou inferiores aquela, conforme o critério
adotado, possam ofertar um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o
encerramento deste prazo.

4.14.3 No procedimento de que trata o subitem acima, o licitante podera optar por manter o seu ltimo lance da
etapa aberta, ou por ofertar melhor lance.

4.14.4 Nao havendo pelo menos 3 (trés) ofertas nas condigdes definidas neste subitem, poderdo os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de 3 (trés), oferecer um lance
final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste prazo.

4.14.5 Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

4.15 Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “fechado e aberto”,
poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta de menor
preco/maior percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores
aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o encerramento da sessao e
eventuais prorrogagoes.

4.15.1 Nao havendo pelo menos 3 (trés) propostas nas condigdes definidas no subitem acima, poderdo os
licitantes que apresentaram as 3 (trés) melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

4.15.2 A etapa de lances da sessdo publica terd duracdo de 10 (dez) minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de
duragdo da sessdo publica.

4.15.3 A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, serd de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive no
caso de lances intermedidrios.

4.15.4 Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagao.

4.15.5 Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo lugar for de
pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio
da disputa aberta, para a defini¢do das demais colocagdes.

4.15.6 Apds o reinicio previsto no subitem acima, as licitantes serdo convocadas para apresentar lances
intermediarios, podendo optar por manter seu ultimo lance.

4.16 Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

4.17 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

4.18 Durante o transcurso da sessdo publica, os licitantes serfo informados, em tempo real, do valor do menor
lance registrado, vedada a identificag@o do licitante.
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4.19

4.20

4.21

4.22

4.22.1

4.22.2

4.22.3

4.22.4

4.23

4.23.1

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepgdo dos lances.

Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessdo publica sera suspensa e reiniciada somente ap6s decorridas 24 (vinte e quatro) horas da
comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Em relagdo a itens ndo exclusivos para participacdo das beneficidrias da Lei Complementar n.° 123/2006,
uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificara em coluna propria para as beneficiarias da Lei
Complementar n.° 123/2006 participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos artigos 44 ¢ 45 da Lei Complementar n.° 123/2006, regulamentada pelo Decreto n.°
18.364/2016.

Nessas condigdes, as propostas das beneficiarias da Lei Complementar n.° 123/2006 que se encontrarem
na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas
empatadas com a primeira colocada.

A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ltima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicag@o automatica para tanto.

Caso a beneficiaria da Lei Complementar n.° 123/2006 melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes beneficiarias da Lei Complementar n.°
123/2006 que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

No caso de equivaléncia dos valores apresentados pelas beneficiarias da Lei Complementar n.° 123/2006
que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas
para que se identifique aquela que primeiro podera apresentar melhor oferta.

S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no
artigo 60 da Lei Federal n.° 14.133/2021, nesta ordem:

a) disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos na referida
Lei;

¢) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho,
conforme regulamento;
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d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos orgios de
controle.

4.23.2 Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:

a) empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administragdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgdo ou
entidade de Municipio, no territorio do Estado em que este se localize;

b) empresas brasileiras;
¢) por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) empresas que comprovem a pratica de mitigagdo, nos termos da Lei Federal n.° 12.187, de 29 de
dezembro de 2009.

4.24 Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro colocado
permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratagdo, o Pregoeiro
podera negociar condi¢des mais vantajosas, ap6s definido o resultado do julgamento.

4.24.1 A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apos a negociagio, for desclassificado em razao de sua
proposta permanecer acima do preco maximo definido pela Administrag@o.

4.24.2 A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
4.24.3 O resultado da negociacdo serd divulgado a todos os licitantes e anexado aos autos do processo licitatorio.
4.24.4 O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta

adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos no Termo de
Referéncia e ja apresentados.

4.24.4.1 E facultado ao Pregoeiro prorrogar o prazo estabelecido, por igual periodo, a partir de solicitagdo
fundamentada feita no “chat” pelo licitante e aceita pelo Pregoeiro. Ainda, pode o Pregoeiro, de oficio
prorrogar o prazo estabelecido, por igual periodo, quando constatar que o mesmo ndo ¢ suficiente para
envio do documento.

4.25 Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitag@o e julgamento da proposta.
DA FASE DE JULGAMENTO
5.1 Encerrada a etapa de envio de lances, o Pregoeiro verificara se o licitante provisoriamente classificado em

primeiro lugar atende as condig¢des de participagdo no certame, conforme previsto no artigo 14 da Lei
Federal n.° 14.133/2021, legislagdo correlata ¢ no subitem 2.6 deste Edital, especialmente quanto a
existéncia de sangdo que impega a participacdo no certame ou a futura contratagdo, mediante a consulta
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5.2

5.2.1

53

5.3.1

53.2

533

5.4

5.5

5.6

5.7

aos seguintes cadastros:
a) Sistema de Cadastramento Unificado de Fornecedores - SICAF;

b) Sistema Integrado de Registro do CEIS - Cadastro Nacional de Empresas Inidoneas ¢ Suspensas ¢ do
CNEP — Cadastro Nacional de Empresas Punidas (Portal da Transparéncia);

¢) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa ¢ Inelegibilidade —
CNCIA, mantido pelo Conselho Nacional de Justiga;

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU.

A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu s6cio majoritario,
por forga da vedagdo de que trata o artigo 12 da Lei Federal n.° 8.429, de 02 de junho de 1992.

Para os licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “b” a “d” acima
pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/).

Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatorio de

Ocorréncias Impeditivas Indiretas (IN n.® 3/2018, artigo 29, caput).

A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros (IN n.° 3/2018, artigo 29, caput).

O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo (IN n.°
3/2018, artigo 29, caput).

Constatada a existéncia de sangfo, o licitante sera reputado desclassificado, por falta de condig¢do de
participag@o.

Na hipdtese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condigdes de
participagdo, sera iniciado o procedimento de habilitacao.

Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as beneficiarias da Lei Complementar n.° 123/2006, o Pregoeiro verificara se faz jus ao
beneficio, em conformidade com os subitens 2.4.1 ¢ 3.5 deste Edital.

Verificadas as condigdes de participacao e de utilizagdo do tratamento favorecido, o Pregoeiro examinara
a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em
relagdo ao maximo estipulado para contratagdo neste Edital e em seus Anexos, observado o disposto no
artigo 29 a 35 do Decreto Municipal n.° 22.387, de 16 de janeiro de 2023.

Sera desclassificada a proposta vencedora que:

a) contiver vicios insanaveis;

b) ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

¢) apresentar precos inexequiveis ou permanecer acima do prego maximo (unitario e global) e/ou
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5.8

5.8.1

5.9

5.9.1

5.9.2

5.9.3

5.9.4

5.10

511

5.111

apresentar desconto menor que o definido para a contratagdo, conforme o critério de julgamento definido
neste Edital;

d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos, desde que
insanavel.

No caso de bens e servigos em geral, ¢ indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢ado pela Administragao.

A inexequibilidade, na hipétese de que trata o subitem acima, s6 sera considerada apos diligéncia do
Pregoeiro, que comprove:

a) que o custo do licitante ultrapassa o valor da proposta; ¢
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

Em contratagdo de servigos de engenharia, além das disposi¢des acima, a analise de exequibilidade e
sobrepreco considerara o seguinte:

Nos regimes de execucdo por tarefa, empreitada por preco global ou empreitada integral, semi-integrada
ou integrada, a caracterizagdo do sobrepreco se dara pela superagdo do valor global estimado;

No regime de empreitada por preco unitario, a caracterizagdo do sobrepreco se dara pela superagdo do
valor global estimado e pela superacdo de custo unitario, conforme planilha anexa ao Edital;

No caso de servigos de engenharia, serdo consideradas inexequiveis as propostas cujos valores forem
inferiores a 75% (setenta e cinco por cento) do valor or¢ado pela Administragdo, independentemente do
regime de execugdo.

Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e cinco por
cento) do valor or¢ado pela Administragdo, equivalente a diferenga entre este ultimo e o valor da
proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.

Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o licitante comprove a
exequibilidade da proposta.

Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos ¢ Formagdo de Precos elaborada pela Administragdo, o licitante
classificado em primeiro lugar serd convocado para apresentar Planilha por ecle elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitacdo da proposta.

Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a apresentar a
Administragdo, por meio eletronico, as planilhas com indica¢do dos quantitativos e dos custos unitarios,
seguindo o modelo elaborado pela Administragdo, bem como com detalhamento das Bonificagdes ¢
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor
final da proposta vencedora, admitida a utilizagdo dos pregos unitarios, no caso de empreitada por prego
global, empreitada integral, contratacdo semi-integrada e contratacdo integrada, exclusivamente para
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eventuais adequagdes indispensaveis no cronograma fisico-financeiro e para balizar excepcional
aditamento posterior do contrato.

5.12 Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha podera ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que nao haja majoragao
do prego e que se comprove que este ¢ o bastante para arcar com todos os custos da contratagdo.

5.12.1 O ajuste de que trata este subitem se limita a sanar erros ou falhas que ndo alterem a substincia das
propostas;
5.12.2 Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de recolhimento de

impostos e contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.

5.13 Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida
a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

5.14 Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar
devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitagdo da
proposta.

5.14.1 Por meio de mensagem no sistema, sera divulgado o prazo para entrega das amostras.

5.14.2 Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

5.14.3 No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo

Pregoeiro, ou havendo entrega de amostra fora das especificagcdes previstas no Termo de Referéncia, a
proposta do licitante sera recusada.

5.14.4 Se a(s) amostra(s) apresentada(s) pela primeira classificada ndo for(em) aceita(s), o Pregoeiro analisara a
aceitabilidade da proposta ou lance ofertado pela segunda classificada. Seguir-se-4 com a verificagdo
da(s) amostra(s) e, assim, sucessivamente, at¢ a verificagdo de uma que atenda as especificagdes
constantes no Termo de Referéncia.

DA FASE DE HABILITACAO

6.1 Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade
do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos termos dos
artigos 62 a 70 da Lei Federal n.° 14.133/2021.

6.1.1 A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e econdmico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

6.2 Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducdo
livre.

6.2.1 Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de
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assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n.° 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

6.3 Quando permitida a participa¢dao de consdrcio de empresas, a habilitagdo técnica, quando exigida, sera
feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de habilitagdo
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

6.4 Os documentos exigidos para fins de habilitagdo deverdo ser apresentados de forma legivel e, se for o
caso, conforme exigido no Termo de Referéncia.

6.5 Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido
por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
Federal n.° 14.133/2021.

6.6 Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei (artigo 63, I, da Lei
Federal n.° 14.133/2021).

6.7 Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaragdo de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas.

6.8 O licitante devera apresentar, sob pena de desclassifica¢do, declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e
nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

6.9 A habilitacdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

6.9.1 Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo
dos documentos originais nao-digitais quando houver duvida em relagdo a integridade do documento
digital ou quando a lei expressamente o exigir. (IN n.® 3/2018, artigo 4°, §1°, e artigo 6°, §4°).

6.10 E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, & corre¢@o
ou a alteracdo dos registros tdo logo identifique incorrecao ou aqueles se tornem desatualizados (IN n.°
3/2018, artigo 7°, caput).

6.10.1 A nio observancia do disposto no subitem anterior podera ensejar inabilitagao.

6.11 A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de orgdos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitagao.

6.11.1 Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF serdo enviados por
meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogéavel por igual periodo, contado

da solicitagdo do Pregoeiro.

6.11.1.1 E facultado ao Pregoeiro prorrogar o prazo estabelecido, por igual periodo, a partir de solicitagdo
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6.11.2

6.12

6.12.1

6.12.2

6.13

6.14

6.15

6.16

6.17

6.18

fundamentada feita no “chat” pelo licitante e aceita pelo Pregoeiro. Ainda, pode o Pregoeiro, de oficio
prorrogar o prazo estabelecido, por igual periodo, quando constatar que o mesmo ndo ¢ suficiente para
envio do documento.

Na hipotese de a fase de habilitagdo anteceder a fase de apresentacdo de propostas e lances, os licitantes
encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacdo e a proposta com o
preco ou o percentual de desconto, observado o disposto no § 1° do artigo 36 e no § 1° do artigo 39 do
Decreto Municipal n.° 22.387, de 16 de janeiro de 2023.

A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagao
ao licitante vencedor.

Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante
mais bem classificado.

Respeitada a exceg¢@o do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo
anteceder as fases de apresentagdo de propostas e lances e de julgamento, a verificagdo ou exigéncia do
presente subitem ocorrera em relagdo a todos os licitantes.

Apbs a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacao de
novos documentos, salvo em sede de diligéncia, para (Lei Federal n.° 14.133/2021, artigo 64, e Decreto
Municipal n.° 22.387, de 16 de janeiro de 2023):

a) complementagdo de informagdes acerca dos documentos j& apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

b) atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

¢) juntada de documentos que venham a atestar condigdo pré-existente a abertura da sessdo publica do
certame, que ndo foram juntados com os demais comprovantes de habilitagdo e/ou da proposta, por
equivoco ou falha, sendo que a juntada devera ser solicitada e os documentos avaliados pelo Pregoeiro,
quando o substituir (Acérddo TCU n.° 1.211/2021, Plenario).

Na analise dos documentos de habilitagdo, o agente ou a comiss@o de contratagdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificagdo.

Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que

atenda ao presente Edital, observado o prazo disposto no subitem 6.11.1.

Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao Edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente sera exigida do vencedor, e ndo como condigdo para participagdo na licitagao.

Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo de

16

Instituto de Previdéncia e Assisténcia Municipal - IPAM
Rua Pinheiro Machado, 2269, Centro, CEP 95020-172, Caxias do Sul, RS
CNPJ: 88.892.393/0001-36
Telefone: (54) 3289 5400 — www.ipamcaxias.rs.gov.br



@

MUNICIPIO DE CAXIAS DO SUL

INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou s6 conhecidos
apos o julgamento.

DOS RECURSOS

A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de
licitantes, a anulag@o ou revogacdo da licitagdo, observara o disposto no artigo 165 da Lei Federal n.°
14.133/2021.

O prazo recursal ¢ de 3 (trés) dias tteis, contados da data de intimagdo ou de lavratura da ata.

Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitag¢do do licitante:

a) a intengdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
b) o prazo para a manifestac¢ao da intengdo de recorrer ndo sera inferior a 10 (dez) minutos.

¢) o prazo para apresentacao das razdes recursais sera iniciado na data de intimacao ou de lavratura da ata
de habilitacdo ou inabilitagdo;

d) na hipotese de adocdo da inversdo de fases prevista no § 1° do artigo 17 da Lei Federal n.°
14.133/2021, o prazo para apresentagdo das razdes recursais sera iniciado na data de intimacao da ata de
julgamento.

Os recursos deverao ser encaminhados em campo proprio do sistema.

O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias tteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

Os recursos interpostos fora do prazo nio serdo conhecidos.
O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias uteis,
contados da data da intimag@o pessoal ou da divulgagdo da interposi¢do do recurso, assegurada a vista

imediata dos elementos indispensaveis a defesa de seus interesses.

O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada por meio do PROA Cidaddo.
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DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

8.1 Qualquer pessoa ¢ parte legitima para impugnar edital de licitagdo por irregularidade ou para solicitar
esclarecimento sobre seus termos, devendo encaminhar o pedido até 3 (trés) dias uteis antes da data de
abertura da sessdo publica.

8.2 A impugnagdo podera ser enviada por meio eletrdnico (e-mail) certames@ipamcaxias.com.br, ou por
peti¢do dirigida ou protocolada na sede do IPAM, situada a rua Pinheiro Machado, n.® 2269, Centro, em
Caxias do Sul, RS, no Setor de Licitacdes, 1.° andar, de segunda a sexta-feira, quando dias uteis, no
horéario das 9h as 16h30min.

8.3 Os pedidos de esclarecimentos deverdo ser enviados exclusivamente por meio eletronico via internet, no
seguinte correio eletronico (e-mail) certames@ipamcaxias.com.br.

8.4 A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no
prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

8.5 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

8.5.1 A concessao de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada pelo agente
de contratagao, nos autos do processo de licitacao.

8.6 Acolhida a impugnacdo, serd definida e publicada nova data para a realizacdo do certame, exceto se,
inquestionavelmente, a alteracdo ndo comprometer a formulacdo das propostas.

DAS DISPOSICOES GERAIS

Sera divulgada ata da sessdo publica no sistema eletronico.

9.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impecga a realizagdo do certame
na data marcada, a sessdo serd automaticamente transferida para o primeiro dia 1til subsequente, no
mesmo horario e endereco eletronico, salvo comunicagao do Pregoeiro em sentido contrario.

9.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de
Brasilia, DF.

9.4 A homologagao do resultado desta licitagdo ndo implicara direito a contratagao.

9.5 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre
os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranga da contratag@o.

9.6 Os licitantes assumem todos os custos de preparag@o e apresentagdo de suas propostas e a Administragdo

ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado
do processo licitatorio.
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9.7 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-4 0 do vencimento. S6 se iniciam ¢ vencem os prazos em dias de expediente na Administracao.

9.8 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde
que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

9.9 Em caso de divergéncia entre as especificacdes e quantidades do objeto contidas no Sistema SIASG e as
deste Edital e seus Anexos, prevalecerdo as contantes nesse ultimo.

9.10 O Edital e seus Anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas
(PNCP) concomitantemente com copia digital dos documentos gerados no decorrer do certame.

9.11 Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:
ANEXO MODELO
I TERMO DE REFERENCIA (TENDO COMO APENDICE O ESTUDO TECNICO PRELIMINAR)
1T MINUTA DE CONTRATO

Caxias do Sul, data da assinatura digital.

GUSTAVO DA SILVA MACHADO
Presidente do IPAM
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ANEXO 1

Considera-se 0 mesmo conteudo do Termo de Referéncia - TR e do Estudo Técnico Preliminar - ETP (Apéndice ao TR)
que deram abertura ao processo.
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TERMO DE REFERENCIA

_ DAS CONDICOES GERAIS DA CONTRATACAO

1.1 Da Definicao do Objeto

1.1.1 Contratagdo de pessoa juridica prestadora de servigos de suporte, remoto, telefonico e on-site em
solucdes de infraestrutura e seguranca da informag¢do com comodato de solucdo de firewall do tipo
NGFW (Next-Generation Firewall + Prote¢ao de Endpoints), incluindo servigo de migracao, instalacdo,
configuracdo e treinamento para o Instituto de Previdéncia e Assisténcia Municipal - IPAM, de acordo
com especificacdes e demais condi¢des, do presente documento.

1.1.2 A descricdo do objeto e a(s) quantidade(s) da contratagdo encontram-se no Anexo I deste Termo de
Referéncia.
1.1.3 O Estudo Técnico Preliminar ¢ um documento preparatério ao Termo de Referéncia, sendo que na

ocorréncia de alguma divergéncia entre ambos, prevalecera o disposto neste Termo de Referéncia.
1.2 Da Estimativa do Valor da Contratacao e Preco(s) Maximo(s)

1.2.1 O custo estimado da contratagdo, bem como o(s) preco(s) maximo(s) unitario(s) e do(s) grupo(s),
quando for o caso, consta(m) no Anexo I deste Termo de Referéncia.

1.3 Da Classificacao do Objeto

1.3.1 O objeto desta contratacdo se enquadra na descri¢do de bens e servigos comuns, aqueles cujos padrdes
de desempenho e qualidade podem ser objetivamente definidos por edital, por meio de especificagdes
usuais do mercado conforme o disposto no artigo 6°, XIII, da Lei n.° 14.133/2021 e no Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

14 Da Vigéncia da Contratagao
1.4.1 A contratacdo vigera por 05 (cinco) anos, contado(s) da data de publicagdo do contrato no Portal

Nacional de Contrata¢des Publicas - PNCP, prorrogavel por até 10 (dez) anos, na forma dos artigos 106
e 107 da Lei n® 14.133/2021.

14.1.1 O objeto desta contratagdo é enquadrado como continuado, sendo a vigéncia plurianual mais vantajosa,
considerando a justificativa pormenorizada no Estudo Técnico Preliminar, apéndice deste Termo de
Referéncia.

1.4.1.2 A prorrogacdo de que trata este item é condicionada a:

14.1.2.1 apresentacdo de relatorio favoravel da comissdo de recebimento e fiscalizacdo, com ateste, pela

autoridade competente, de que as condi¢des e 0s precos permanecem vantajosos para a Administragdo,
permitida a negociagdo com o contratado;
-
1
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1.4.1.2.2 demonstragdo de que o valor da contratagdo permanega economicamente vantajoso para a
Administragao;

1.4.1.2.3 manifesta¢do expressa do interesse do contratado na prorrogagio e a comprovagdo de que mantém todas
as condig¢des de habilitag@o e qualificagdo.

DA FUNDAMENTACAO E DA DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 A fundamentacdo ¢ a descri¢do da necessidade da contratagdo encontram-se pormenorizadas em topicos
especificos do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERADO TODO O CICLO DE VIDA DO
OBJETO

3.1 A descri¢do da solugcdo como um todo encontra-se pormenorizada em topico especifico do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia.

DOS REQUISITOS DA CONTRATACAO

4.1 Os requisitos da contratacdo encontram-se pormenorizados em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

DOS CRITERIOS DE SUSTENTABILIDADE

5.1 Os critérios de sustentabilidade encontram-se pormenorizados no topico Descrigdo dos Requisitos da
Contratagdo do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

DO MODELO DE EXECUCAO CONTRATUAL

6.1 Das Condic¢oes de Execucgao
6.1.1 A execucao do objeto seguira a seguinte dindmica:
6.1.1.1 Inicio da execucdo do objeto: a contar da data de publicagdo do contrato no Portal Nacional de

Contratagdes Publicas - PNCP.

6.1.1.1.1 Caso ndo seja possivel iniciar a execu¢do dos servicos na data assinalada, o contratado devera
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6.1.1.2

6.1.1.3

6.1.1.3.1

6.1.1.4

6.1.1.4.1

6.2

6.2.1

comunicar o IPAM das razdes respectivas, com pelo menos 3 (trés) dias uteis de antecedéncia, para que
qualquer pleito de prorrogacdo de prazo seja analisado pelo Instituto, ressalvadas situagdes de caso
fortuito e for¢a maior.

Descricio detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execu¢do do trabalho: conforme previsto no Estudo Técnico Preliminar, apéndice
deste Termo de Referéncia.

Local e horario da prestacio de servico:
Os servigos deverdo ser executados na sede do IPAM, a Rua Pinheiro Machado, n°® 2.269, Centro,

Caxias do Sul/RS, no horario das 08h as 17h, salvo situa¢des extraordinarias, em horario divergente a
esses, ¢ de acordo com a prioridade considerada:

Prazo de atendimento e solucio de chamados

Inicio do

atendimento Solucio Definitiva

Prioridade Defini¢oes

Solicitagdes que impedem
a realizac@o de alguma
operagéo por parte do
usuario ou situagdes que
exista algum prazo legal a
ser cumprido.

Alta 1 hora 4 horas

Solicitagdes que dificultam
a realizac@o de alguma
operagdo por parte do
UsSuario.

Média 4 horas 8 horas

Esclarecimentos, duvidas
ou solicitacdes diversas que
Baixa nao impegam ou dificultem 6 horas 36 horas
a realizag@o de operagdes
por parte do usuario.

Materiais, estrutura fisica, ferramentas e equipamentos a serem disponibilizados

Para a perfeita execugdo dos servigos, durante toda a vigéncia do contrato, o contratado devera manter
materiais, estrutura fisica, ferramentas e equipamentos necessarios a execu¢ao dos servigos.

Da Garantia Contratual

O periodo de garantia ¢ aquele estabelecido na Lei n.° 8.078, de 11 de setembro de 1990 (Cddigo de
Defesa do Consumidor).

DA SUBCONTRATACAO
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71 E vedada a subcontratagdo ou transferéncia total ou parcial do objeto da licitagdo.

7.2 E vedada a participacio de empresas reunidas em consércio para o objeto da licitagdo.

DO RECEBIMENTO DO OBJETO

8.1 Para o recebimento do objeto desta licitagdo, o IPAM emitira documento de Designagdo dos servidores
que fardo o recebimento nos termos do artigo 140, I, "a" ¢ "b", da Lei n.° 14.133/2021.

8.2 O recebimento dar-se-4 da seguinte forma:

8.2.1 Provisoriamente, em até 3 (trés) dias uteis a contar da conclusdao da execucdo dos servigos e/ou de suas
etapas, para efeito de posterior verificacdo da conformidade com o solicitado na contratagio;

8.2.1.1 O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste instrumento, devendo ser substituido, reparado ou corrigido, no prazo estabelecido pelo
Fiscal designado, a contar da notificagdo do prestador de servicos, as suas custas, sem prejuizo da
aplicagdo das penalidades.

8.2.2 Definitivamente, com a emissdo do respectivo termo de recebimento, ap6s a verificacdo da qualidade,
caracteristicas e quantidades do objeto e consequente aceitagdo, no prazo maximo de 3 (trés) dias uteis

contados apds o recebimento provisorio.

8.2.2.1 Na hipoétese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

8.3 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade do contratado pelos
prejuizos resultantes da incorreta execugdo do objeto.

DAS OBRIGACOES DO CONTRATANTE

Compete ao Contratante:
9.1.1 receber, fiscalizar, orientar, contestar, dirimir duvidas emergentes da execugao do objeto contratado;

9.1.2 receber o objeto e lavrar termo de recebimento provisorio. Se o objeto contratado ndo estiver de acordo
com as especifica¢des do Contratante, rejeita-lo, no todo ou em parte. Do contrario, apos a analise de
compatibilidade entre o solicitado e o efetivamente entregue, sera lavrado o termo de recebimento
definitivo;

9.1.2.1 comunicar ao Contratado, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

9.1.3 efetuar o pagamento ao Contratado no valor correspondente a prestagdo dos servigos, no prazo ¢ forma
estabelecidos neste Termo de Referéncia.
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9.2 O Contratante nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execugdo do presente Termo de Referéncia, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

DAS OBRIGACOES DO CONTRATADO

10.1 O Contratado cumprira todas as obrigagdes constantes no Termo de Referéncia e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do
objeto e, ainda:

10.1.1 proceder a prestagdo dos servigos no prazo e local fixados, acompanhado da respectiva nota fiscal;

10.1.2 considerar os precos propostos completos e suficientes para a execucdo do objeto desta contratacdo,
sendo desconsiderada qualquer reivindicagdo de pagamento adicional devido a erro ou a ma
interpretacdo de parte do Contratado;

10.1.3 arcar com os encargos previdenciarios, fiscais (ICMS e outros), comerciais, trabalhistas, tributarios,
itens, embalagens, tarifas, fretes, seguros, descarga, transporte, material, responsabilidade civil e outros
resultantes do contrato, bem como os riscos atinentes a atividade, inclusive quaisquer despesas que
venham a incidir sobre os itens, objeto desta contratagao;

10.1.3.1 entende-se por encargos os tributos (impostos, taxas), contribuigdes fiscais e parafiscais, os instituidos
por leis sociais, emolumentos, fornecimento de mio de obra especializada, administragdo, lucros,
equipamentos ¢ ferramental, transporte de material e de pessoal, estada, hospedagem, alimentagdo e
qualquer despesa, acesséria e/ou necessaria, nao especificada neste Termo de Referéncia;

10.1.4 indenizar terceiros e ao Contratante os possiveis prejuizos ou danos, decorrentes de dolo ou culpa,
durante a contratacdo, em conformidade com o artigo 120 da Lei n.° 14.133/2021;

10.1.5 arcar com todas as despesas necessarias a execugao do objeto contratado;
10.1.6 cumprir fielmente a contratagdo, em compatibilidade com as obrigag¢des assumidas;
10.1.7 refazer os servigos em desacordo no prazo estabelecido neste Termo de Referéncia, ou ndo sendo

possivel, indenizar o valor correspondente acrescido de perdas e danos, mediante toda e qualquer
impugnacao feita pelo Contratante;

10.1.8 prestar informagdes sobre a prestagdo dos servigos;

10.1.9 manter todas as condi¢des de habilitagdo e qualificagdo exigidas na licitacdo, durante toda a execucdo do
contrato e em compatibilidade com as obrigagdes assumidas;

10.1.10 responder pela qualidade, quantidade, validade, seguranga e demais caracteristicas do objeto, bem como
a observacgdo as normas técnicas;

10.1.11 ndo subcontratar o objeto desta contratagdo, salvo esteja expressamente permitido neste Termo de
Referéncia;
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10.1.12 prestar a garantia contratual, manutencao e assisténcia técnica, caso exigida neste Termo de Referéncia;
10.1.13 atribuir os servigos a profissionais legalmente habilitados e idoneos;
10.1.14 apresentar ao Contratante, no prazo maximo de 3 (trés) dias tteis, a contar da data de solicitagdo,

documentacdo relativa aos empregados do Contratado, resultante de agdes judiciais, na qual o
Contratante encontra-se no polo passivo da acao;

10.1.15 cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas especificas,
para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz;

10.1.16 informar ao Contratante, durante o periodo de vigéncia do contrato, qualquer alteracao de endereco,
telefone, correio eletronico (e-mail) ou outros dados.

DO CONTROLE E FISCALIZACAO DA EXECUCAO

11.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas ¢ as
normas da Lei n.° 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugio total ou
parcial (Lei n.° 14.133/2021, artigo 115, caput).

11.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execuc¢ao
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila (Lei n.° 14.133/2021, artigo 115, § 5.°).

11.3 A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) designados, ou pelos
respectivos substitutos (Lei n.° 14.133/2021, artigo 117, caput).

11.3.1 O fiscal designado anotara em registro proprio todas as ocorréncias relacionadas a execug@o do contrato,
determinando o que for necessario para a regularizacdo das faltas ou dos defeitos observados (Lei n.°
14.133/2021, artigo 117, § 1.°).

11.3.2 O fiscal designado informara a seus superiores, em tempo habil para a adogdo das medidas
convenientes, a situa¢do que demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n.°
14.133/2021, artigo 117, § 2.°).

11.4 O Contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no
total ou em parte, o objeto contratado em que se verificarem vicios, defeitos ou incorregdes resultantes
de sua execu¢do ou de materiais nele empregados (Lei n.° 14.133/2021, artigo 119).

11.5 O Contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros em
razdo da execugdo do contrato, e ndo excluira nem reduzira essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo Contratante (Lei n.° 14.133/2021, artigo 120).

11.6 Somente o prestador de servigos serd responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execuc¢do do contrato ou instrumento equivalente (Lei n.° 14.133/2021, artigo
121, caput).

11.6.1 A inadimpléncia do Contratado em relagdo aos encargos trabalhistas, fiscais e comerciais ndo transferira
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a Administracdo a responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato (Lei
n.° 14.133/21, artigo 121, § 1.°).

11.7 As comunicag¢des entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica para esse
fim (IN 5/2017, artigo 44, § 2.°).

11.8 O Contratante poderd convocar representante do Contratado para adogdo de providéncias que devam ser
cumpridas de imediato (Decreto Municipal n.° 21.763/2021).

11.9 Apos a assinatura do contrato, sempre que a natureza da contratagdo exigir, o Contratante convocara o
representante do Contratado para reunido inicial para apresentagdo do plano de fiscalizagdo, que contera
informagoes acerca das obrigagdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para
execugdo do objeto, do plano complementar de execugdo do Contratado, quando houver, do método de
afericBo dos resultados e das penalizagdes aplicaveis, dentre outros (Decreto Municipal n.°
21.763/2021).

DO PAGAMENTO

12.1 O pagamento serd efetuado mensalmente, acompanhado das respectivas notas fiscais, at¢ o 10.°
(décimo) dia consecutivo do més subsequente ao més da prestacdo dos servigos, mediante Termo de
Recebimento Definitivo emitido pelo Fiscal designado pelo Contratante. Em caso de uso de horas
técnicas, seguira da mesma forma, ou seja, notas fiscais apresentadas para efetuar pagamento até o 10.°
(décimo) dia consecutivo do més subsequente ao més da prestagdo dos servicos. Para cada pagamento o
Contratado devera emitir duas notas fiscais, uma a ser paga pela area de Previdéncia do Contratante, e
outra a ser paga pela area da Saude do Contratante, em percentual de rateio a ser divulgado
posteriormente.

12.1.1 As notas fiscais de servigos deverdo ser emitidas e entregues no Setor de Licitagdes do Contratante.
Caso o Contratado disponibilize notas fiscais eletronicas, estas deverdo ser emitidas e encaminhadas em
arquivos formatos PDF e XML, para o enderego eletronico do Contratante, a ser divulgado
posteriormente.

12.2 O Contratado devera emitir documento fiscal em conformidade com a legislagdo tributaria, sob pena de
devolugao para que haja o acerto do faturamento.

12.2.1 Na hipotese de existéncia de erros na nota fiscal de cobranca e/ou outra circunstancia que impeca a
liquidag@o da despesa, o pagamento serd interrompido e ficard pendente até que o Contratado adote as
medidas saneadoras, voltando a correr na sua integra apds o Contratado ter solucionado o problema,
seguindo a legisla¢do vigente quanto a ordem cronologica de pagamentos do Contratante.

12.3 Serdo retidos na fonte os tributos e as contribuigdes elencados nas disposi¢des determinadas pelos
orgdos fiscais e fazendarios, em conformidade com as instru¢des normativas vigentes.

124 A retengdo do tributo de que trata a Instrugdo Normativa RFB n.° 1.234/2012 ndo sera efetuada caso o
prestador de servicos apresente, na entrega da nota de empenho, declaragdo de que ¢ regularmente
inscrito no Regime Especial Unificado de Arrecadagdo de Tributos e Contribuigdes devidos pelas
Microempresas ¢ Empresas de Pequeno Porte — Simples Nacional, conforme exigido no inciso XI do
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artigo 4° e modelo constante no anexo IV da IN n.® 1.234/2021, devendo ser atualizada anualmente pelo
Contratado.

12.4.1 Enquanto o Contratante ndo possuir convénio firmado com a Receita Federal do Brasil nos termos da
Portaria SRF n.° 1.454/2004 referente a retengdo dos tributos disciplinados no artigo 1° da IN SRF n.°
475/2004, as notas fiscais ndo devem ser faturadas com a reten¢do de PIS, COFINS e CSLL.

12.5 Quando os recursos para execugdo do objeto forem oriundos de convénios, contratos de repasse e
financiamentos, os pagamentos ficardo condicionados também ao repasse dos recursos pelo respectivo
orgdo concedente.

12.6 A atualizagio financeira dos valores a serem pagos terd como base a variagio do Indice de Pregos ao
Consumidor Amplo - IPCA, apurado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE,
contados desde a data final do periodo de adimplemento de cada parcela até a data do efetivo
pagamento.

12.7 Os pagamentos mensais serdo efetivados, preferencialmente, por depdsito bancério em conta a ser
informada pelo Contratado, ou por apresentacdo de boletos, ou outros que venham a substitui-los. A
referida conta devera estar em nome da pessoa juridica, ou seja, do Contratado.

12.8 Para fins de adjudicacdo, homologagcdo e empenho, o preco do item/grupo podera sofrer,
automaticamente, uma pequena variacdo para menos, resultante da necessidade de serem obtidos valores
unitarios com até duas casas decimais, sendo que serdo desconsideradas todas as casas posteriores a
segunda.

12.9 Podera ser emitida nota de empenho, autorizacdo de compra ou outro instrumento habil em substitui¢do
ao contrato, nos termos do artigo 95, da Lei n.° 14.133/2021.

DO REAJUSTE E DO REEQUILIBRIO

13.1 Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da
data do or¢amento em ... de .... de 2024.

13.2 Apds o intervalo de 12 (doze) meses, os pregos iniciais poderdo ser reajustados, mediante a aplicacdo,
pelo IPAM, do indice de Pregos ao Consumidor Amplo - IPCA, apurado pelo Instituto Brasileiro de
Geografia e Estatistica - IBGE, e na extin¢do deste, aquele que vier a substitui-lo, exclusivamente para
as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

13.2.1 O pedido de reajuste devera ser protocolado no Setor de Licitagdes do IPAM, até o término do contrato
ou até a data da prorrogacdo contratual subsequente, sendo que, se ndo for de forma tempestiva, havera a
preclusdo do direito ao reajuste.

13.3 Nos reajustes subsequentes ao primeiro, o intervalo minimo de 12 (doze) meses serd contado a partir dos
efeitos financeiros do ultimo reajuste.

134 No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).
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13.5 Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste serd(ao), obrigatoriamente, o(s)
definitivo(s).
13.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma

ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legisla¢do entdo em vigor.

13.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

13.8 O reajuste ou a repactuagdo de precos previstos no proprio contrato serdo realizados por simples
apostila, dispensada a celebragdo de termo aditivo.

DA GARANTIA DE EXECUCAO CONTRATUAL

Nao havera a exigéncia da garantia de execugdo contratual.

DO ATENDIMENTO AO DISPOSTO NA LEI GERAL DE PROTECAO DE DADOS - LGPD, LEI N.°
13.709/2018

O prestador de servigos fica obrigado a:
15.1.1 cumprir as solicitagdes da Autoridade Nacional de Protegcdo de Dados - ANPD;

15.1.2 cumprir com o estabelecido pelo Contratante para o tratamento de dados e dentro das finalidades
necessarias ao cumprimento do objeto contratado;

15.1.3 guardar o mais absoluto sigilo sobre os dados pessoais que lhes forem confiados por for¢a da execugdo
contratual, estendendo tal obrigacdo a eventuais empregados, assumindo a responsabilidade e as
consequéncias advindas da sua divulgac@o nao autorizada ou utilizagdo indevida, inclusive civel e penal;

15.14 ndo utilizar os dados obtidos por meio desse ajuste para finalidade diversa;

15.1.5 notificar o Contratante em caso de vazamento de dados que conduza a destruicdo, perda, alteracdo ou
divulgacdo ndo autorizada de dados, por escrito, no prazo maximo de 24h (vinte e quatro horas)

contadas da descoberta da referida violagéo;

15.1.6 fornecer informacdes uteis ao Contratante sobre a natureza e ambito dos Dados Pessoais possivelmente
afetados e as medidas corretivas tomadas ou planejadas;

15.1.7 implementar medidas corretivas a fim de impedir violagdes e a fim de limitar o seu impacto sobre os
titulares de dados, na medida do possivel.

DAS SANCOES ADMINISTRATIVAS
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16.1

16.1.1

16.1.2

16.1.2.1

16.1.2.1.1

16.1.2.1.2

16.1.2.2

16.1.2.2.1

16.1.2.2.2

16.1.2.2.3

16.1.2.3

16.1.2.3.1

16.1.2.3.2

16.1.2.3.3

16.1.2.4

16.1.2.4.1

O Contratado que cometer qualquer conduta que infrinja as condigdes e prazos estabelecidos neste
instrumento, em contrato ou na legislagdo atinente a execug@o do objeto ficard sujeito, sem prejuizo da
responsabilidade civil e criminal, conforme disposto na Lei n.° 14.133/2021, as sangbes a seguir
estabelecidas, aplicaveis apds regular Processo Administrativo de Penalizagdo de fornecedor em
conformidade com o Decreto Municipal n.° 21.763/2021 ¢ alteragdes:

ADVERTENCIA ESCRITA em razio de falhas que ndo caibam a aplicagdo de sangdo mais grave em
virtude de serem corrigidas no prazo estipulado pela fiscalizagao.

MULTA por descumprimento de prazos e condigdes ajustados, conforme classificagdo de gravidade da
inconformidade diagnosticada pelo IPAM, seguindo, ainda a tabela de classificacdo de inconformidades
integrante deste item, nos seguintes termos:

para inconformidade LEVE, serd aplicada multa na razdo de 0,5% (cinco décimos por cento) ao dia,
sobre o valor global do item/grupo, até 30 (trinta) dias de atraso, podendo, justificadamente, ser
cancelada a nota de empenho, a autorizagdo de compra ou outro instrumento habil e/ou rescindido o
contrato, nas seguintes situacdes:

pela ndo entrega da documentacdo exigida para o certame, nos prazos previstos;

pelo retardamento da execugdo ou da conclusdo do objeto da contratagdo sem motivo justificado.

para inconformidade MODERADA, sera aplicada multa de 10% (dez por cento), sobre o valor da
parcela inadimplida, podendo, justificadamente, ser cancelada a nota de empenho, a autorizagdo de

compra ou outro instrumento habil e/ou rescindido o contrato, nas seguintes situagoes:

pela entrega do objeto em desacordo com o solicitado, quando ndo houver a pronta adequacdo no prazo
fixado;

pela ndo manutengdo da proposta, salvo em decorréncia de fato superveniente devidamente justificado;
pela subcontratagdo de servigos quando ndo permitidos.

para inconformidade GRAVE:

serd aplicada multa de 15% (quinze por cento), sobre o valor global do item/grupo, pela ndo celebragao
da Ata de Registro de Precos ou ndo entrega da documentacdo exigida para a contratagcdo, quando
convocado dentro do prazo de validade de sua proposta;

sera aplicada multa de 0,10% (dez décimos por cento), ao dia, sobre o valor da parcela inadimplida, até
o limite de 30% (trinta por cento), pelo atraso injustificado na prestagdo dos servigos, em prazo superior
a 30 (trinta) dias consecutivos;

serd aplicada multa de 15% (quinze por cento) da parcela inadimplida, podendo, também, ser cancelada
a nota de empenho, a autoriza¢do de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecucdo parcial do objeto, salvo quando causar grave dano a Administra¢do, ao funcionamento dos
servigos publicos ou ao interesse coletivo, serd aplicada a penalidade correspondente.

para inconformidade GRAVISSIMA:

sera aplicada multa de 20% (vinte por cento) da parcela inadimplida, podendo, também, ser cancelada a

10

Instituto de Previdéncia e Assisténcia Municipal - IPAM
Rua Pinheiro Machado, 2269, Centro, CEP 95020-172, Caxias do Sul, RS
CNPJ: 88.892.393/0001-36
Telefone: (54) 3289 5400 — www.ipamcaxias.com.br



‘.’ MUNICIPIO DE CAXIAS DO SUL

| INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM

16.1.2.4.2

16.1.3

16.1.4

16.1.4.1

16.1.4.2

16.1.4.3

16.1.4.4

16.1.4.5

16.1.4.6

16.1.5

16.1.5.1

16.1.5.2

16.1.5.3

16.1.5.4

16.1.5.5

16.1.5.6

16.1.6

nota de empenho, a autorizacdo de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecugao total do objeto;

sera aplicada multa de 30% (trinta por cento) da parcela inadimplida, podendo, também, ser cancelada a
nota de empenho, a autorizacdo de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecucdo parcial do objeto que cause grave dano a Administragdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo.

quando da reincidéncia em irregularidades sera dobrada a multa correspondente a infragdo cometida
conforme subitens anteriores, até o limite de 30% (trinta por cento).

IMPEDIMENTO DE LICITAR E CONTRATAR com a Administragdo Municipal pelo prazo de até 3
(trés) anos, quando houver, bem como demais cominagdes legais, quando o licitante:

ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
dar causa a inexecucao total ou parcial do objeto;

dar causa a inexecucdo parcial da contratagdo que cause grave dano a Administracdo, ao funcionamento
dos servigos publicos ou ao interesse coletivo;

deixar de entregar a documentagdo exigida para o certame;
ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

ndo celebrar a contratacdo ou ndo entregar a documentagdo exigida para a contratagdo, quando
convocado dentro do prazo de validade de sua proposta.

IMPEDIMENTO DE LICITAR E CONTRATAR com a Administragdo Municipal pelo prazo de até 6
(seis) anos, quando houver, bem como demais cominagdes legais, quando o licitante:

apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante
o procedimento ou a execugdo contratual;

fraudar a contratag@o ou praticar ato fraudulento na execu¢ao contratual;

comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

praticar atos ilicitos com vistas a frustrar os objetivos da contratagdo;

praticar ato lesivo previsto no art. 5.° da Lei n.° 12.846, de 1.° de agosto de 2013;

ocorrer em 1 (uma) infracdo enquadrada como gravissima OU 2 (duas) infragdes enquadradas como
grave OU 3 (trés) infracdes enquadradas como moderada aplicaveis apds regular Processo
Administrativo de Penaliza¢do de fornecedor em conformidade com o Decreto Municipal n°
21.763/2021 e alteragcdes OU 4 (quatro) infragdes enquadradas como leve, OU, independente do grau,
no caso da ocorréncia de 5 (cinco) infragdes.

DECLARACAO DE INIDONEIDADE enquanto perdurarem os motivos determinantes da puni¢io ou

até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a empresa executora ressarcir o IPAM pelos prejuizos causados e apos decorrido
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o prazo da penalidade de suspensao do subitem anterior.

16.2 Sera facultada ao Contratado, nos termos da lei, apresentacdo de defesa prévia, na ocorréncia de
quaisquer das situagdes previstas neste Termo de Referéncia.

16.3 As multas e seu pagamento ndo eximirdo o fornecedor de ser acionado judicialmente pela
responsabilidade civil derivada de perdas e danos, decorrentes das infragdes cometidas.

16.4 Caso a multa ndo seja quitada em até 15 (quinze) dias contados da emissdo da DARM, estara sujeita a
atualizacdo monetaria com base no mesmo indice previsto no subitem de reajuste (ou de pagamento).

16.5 As penalidades serao obrigatoriamente registradas no SICAF.
n DA ADEQUACAO ORCAMENTARIA
17.1 As despesas decorrentes da contratagdo dos servigos correrdo por conta das dotagdes orgamentarias do

IPAM, as quais constardo no Edital.

DO PERCENTUAL DE RATEIO CONFORME RESOLUCAO DOS CONSELHOS DO IPAM

18.1 Esta contratag@o serd 50% para a area da Previdéncia, e 50% para a area da Satide do [IPAM.
ﬁ DAS DISPOSICOES GERAIS
19.1 Informagdes e esclarecimentos sobre o objeto desta contratagdo poderdo ser obtidos junto ao Setor de

Licitagoes do IPAM, pelos telefones (54) 3289 5415 ou 3289 5457, no horario das 9h as 16h30min, de
segunda a sexta-feira, em dias teis.

19.2 Fazem parte deste Termo de Referéncia:
ANEXO DESCRICAO
I DESCRICAO DO(S) ITEM(NS) E QUANTIDADE(S) MAXIMA(S) DA CONTRATACAO
1I FORMA E CRITERIOS DE SELECAO DO PRESTADOR DE SERVICOS

Caxias do Sul, data da assinatura digital.

GUSTAVO DA SILVA MACHADO PRISCILA DA SILVA LORENZZETTI PRADO
Presidente do IPAM Analista de Sistemas — Setor de Informatica
Assinatura digital ao final do arquivo. Assinatura digital ao final do arquivo.
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ANEXO I DO TERMO DE REFERENCIA

DESCRICAO DO(S) ITEM(NS) E QUANTIDADE(S) MAXIMA(S) DA CONTRATACAO

e TOTAL
. UNIDADE MAD PARA OS .
GRUPO | ITEM | COPIGO DESCRICAO DE PARAOS ' ynirario - poze | PARTICIPACAO
GRP DOZE LC N.° 123/2006
MEDIDA PRIMEIROS
PRIMEIROS e
MESES

VALOR MENSAL DA PRESTAGCAO DE
SERVICOS TECNICOS RELACIONADOS A
INFRAESTRUTURA DE TECNOLOGIA DA
INFORMAGAO - TI PARA O INSTITUTO
DE PREVIDENCIA E  ASSISTENCIA
MUNICIPAL - IPAM, COMPREENDENDO O
FORNECIMENTO DE SISTEMA PARA
ADMINISTRACAO DE USUARIOS E
REDES, INCLUINDO ATUALIZAGOES,
1 33140 | SUPORTE REMOTO E TELEFONICO, BEM MES 12 R$ 3.500,00 | R$ 42.000,00 ABERTA
COMO SERVICOS DE MANUTENCAO
PREVENTIVA E CORRETIVA, SUPORTE,
CONSULTORIA, INSTALAGAO E
1 ATUALIZAGAO DE SOFTWARES
DIVERSOS RELACIONADOS A TI, VIA
SUPORTE TELEFONICO, REMOTO E
LOCAL. O VALOR TOTAL DO ITEM SERA
IGUAL AO VALOR MENSAL
MULTIPLICADO POR 12 MESES.

VALOR DA HORA TECNICA, RELATIVA A
PRESTACAO DOS SERVICOS ACIMA
ESPECIFICADOS, COM ESTIMATIVA DE
2 33141 | 120 HORAS/ANO. O VALOR TOTAL DO| HORA 120 R$210,00 | R$ 25.200,00 ABERTA
ITEM SERA IGUAL AO VALOR UNITARIO
DA HORA, MULTIPLICADO PELA
QUANTIDADE ESTIMADA DE 120 HORAS.

VALOR TOTAL PARA 5 (CINCO) ANOS: R$ 336.000,00
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ANEXO II DO TERMO DE REFERENCIA

FORMA E CRITERIOS DE SELECAO DO PRESTADOR DE SERVICOS
_ FORMA DE SELECAO E CRITERIO DE JULGAMENTO

1.1 O prestador de servigos sera selecionado por meio da realizagdo de procedimento de licitagdo, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO.

1.11 Divisdo da licitacdo: Adjudicagdo por item/grupo.

1.1.2 Modo de Disputa: Aberto.

n PREENCHIMENTO DA PROPOSTA NO SISTEMA ELETRONICO

2.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

2.11 a) Valor total do grupo, considerando o valor global para 5 anos, com base no praticado nos

primeiros 12 meses, expressos em reais, com até 2 (duas) casas decimais, a vista, valido para ser
praticado desde a data da apresentaciio da proposta até o efetivo pagamento;

2.1.2 b) Descrigdo detalhada do objeto, contendo as informagdes especificadas no Termo de Referéncia. O
licitante deve atentar-se para ndo se identificar ao preencher este campo.

2.2 Todas as especificacdes do objeto contidas na proposta vinculam o licitante vencedor.
2.3 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serfo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alterag@o, sob alegagdo de

erro, omissdo ou qualquer outro pretexto.

2.4 O prazo de validade da proposta sera de 90 (noventa) dias, a contar da data de sua apresentagao.

CRITERIOS DE CLASSIFICACAO, FORMULACAO DE LANCES E DE DESEMPATE DAS
PROPOSTAS

Os critérios de classificag@o, formulagdo de lances e de desempate das propostas integram o Edital.
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4.1

5.1

511

6.2.2.1

CRITERIOS DE ACEITABILIDADE DAS PROPOSTAS

Os critérios de aceitabilidade das propostas estdo dispostos no Edital.

CRITERIOS DE AVALIACAO TECNICA DAS PROPOSTAS

Documentacio Técnica

Conforme subitem 6.2.3 deste instrumento.

HABILITACAO

O(s) licitante(s) classificado(s) em primeiro lugar no certame devera(ao) comprovar os seguintes
requisitos de habilitacdo: Habilitagdo Juridica; Habilitagdo Fiscal, Social e Trabalhista; Habilitagdo
Técnica e Habilitagdo Econdmico-financeira. A habilitagdo do(s) licitante(s) sera verificada por meio do
Sistema de Cadastramento Unificado de Fornecedores - SICAF, conforme o disposto na Instrugdo
Normativa SEGES/MP n.° 03, de 2018, nos documentos por eles abrangidos, ou, ainda, nos documentos
anexados.

Para fins de HABILITACAO, o licitante devera encaminhar os documentos a seguir relacionados,
devidamente ATUALIZADOS e VIGENTES na data da abertura da licitagdo:

CERTIFICADO DE REGISTRO CADASTRAL - CRC, disponibilizado pelo Sistema de Cadastramento
Unificado de Fornecedores - SICAF, sendo que este documento devera ter a data de expedicdo ndo
superior a 30 (trinta) dias.

Comprovante que demonstre a SITUACAO DO FORNECEDOR perante o SICAF, sendo que os niveis
de credenciamento exigidos para este certame deverdo estar atualizados e em vigor na data da abertura
desta licitacdo.

O cadastramento atualizado nos niveis I, II, III, IV, V e VI supre as exigéncias dos artigos 66 a 70 da Lei
n.° 14.333/2021. O nivel I cumpre o registro cadastral ou credenciamento vigente junto ao SICAF,
previsto no artigo 70, inciso II da referida Lei. Para esta licitacdo serdo exigidos os seguintes niveis de
cadastro atualizados no SICAF:

NiVEL ARTIGO HABILITACAO
Il 66 JURIDICA

I E IV 68 FISCAL, SOCIAL E TRABALHISTA
VI INCISO II DO ARTIGO 69 ECONOMICO-FINANCEIRA
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6.2.2.2

6.2.2.3

6.2.3

6.2.3.1

6.2.3.1.1

6.2.3.1.1.1

6.2.3.1.2

6.2.3.1.2.1

6.2.3.1.3

6.2.3.1.4

6.2.3.2

6.2.4

6.2.4.1

6.2.4.2

Para realizar ou atualizar seu cadastramento e incluir sua documentagdo vigente, o licitante interessado
ou quem o represente devera consultar o Manual do SICAF disponivel no Portal de Compras do
Governo Federal, no acesso “Fornecedor” opg¢io “Manuais”. E de responsabilidade do licitante manter
sua documentac¢ao atualizada e em vigor no SICAF, para fins de habilitagdo e contrataggo.

Nao havendo a possibilidade de atualizar o comprovante que demonstre a Situagdo do Fornecedor
perante o SICAF antes da data de abertura deste certame, os licitantes poderdo encaminhar, juntamente
com o referido comprovante, os documentos vigentes relativos aos niveis exigidos no subitem 6.2.2.1
deste Termo de Referéncia.

Para fins de qualificagdo técnica, o interessado devera:

Apresentar, juntamente com a proposta, a solug@o ofertada para gerenciamento de usuarios e redes, a fim
de verificar se todas as funcionalidades relacionadas atendem ao solicitado no objeto.

A empresa responsavel pela execugdo dos servicos deve comprovar, para o fornecimento de suporte e
atualizacdes para estrutura, possuir a seguinte certificacdo:

No minimo 01 (um) técnico Specialist Network Security na solu¢do de NG-Firewall ofertada;

Apresentar, pelo menos, 01 (um) atestado de capacidade técnica fornecido por 6rgao publico ou

empresa privada comprovando que desempenhou de forma satisfatoria implantagao de solugdo de NG-
Firewall ofertada ou de modelo superior, implantagdo e suporte solugdes Trend Micro e implantacdo e
suporte a sistema operacional Linux.

Fica permitido o somatdrio de atestados para comprovagdo da capacidade técnica.

Comprovar através de documentacdo do Fabricante, que ¢ um canal autorizado e capacitado para o
fornecimento dos produtos da marca de NG-Firewall ofertada.

Comprovar através de atestado de visita técnica, que visitou as dependéncias do Datacenter do IPAM, a
fim de tomar conhecimento do local onde a solu¢do sera instalada e dirimir eventuais davidas sobre o
ambiente fisico da instala¢do. O atestado sera fornecido pelo Setor de Tecnologia da Informagéo.

A empresa deverd apresentar comprovacao de qualificacdo técnica de, pelo menos, 2 (dois) profissionais
com certificacdo Linux LPIC-2, mediante apresentacdo de copia autenticada de seus certificados.
Devera, também, ser comprovado o vinculo empregaticio destes profissionais com a empresa
proponente, através de copias autenticadas de contrato ou de Carteira de Trabalho.

Além dos comprovantes requisitados nos subitens 6.2.1, 6.2.2 ¢ 6.2.3, o licitante devera apresentar o
Registro Comercial, Certificado da Condigdo de Microempreendedor Individual - CCMEI, Ato
Constitutivo, Estatuto ou Contrato Social e suas alteragdes, se houver, devidamente registrado na Junta
Comercial, em se tratando de sociedades comerciais, acompanhado, no caso de sociedade por ac¢des, de
documento de elei¢ao de seus atuais administradores; inscri¢do do ato constitutivo, no caso de sociedade
civil, acompanhada de prova da diretoria em exercicio; ou decreto de autorizagdo, em se tratando de
empresa ou sociedade estrangeira em funcionamento no Pais, em vigor.

Em se tratando de contrato social, o licitante podera apresentar a versdo consolidada, devendo a mesma
vir acompanhada de todas as alteragdes posteriores, caso houver.

Somente serdo habilitados os licitantes que apresentarem objeto social com ramo de atividade pertinente
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ao objeto desta licitacao.

6.2.5 Documentagdo ndo solicitada neste Termo de Referéncia serd desconsiderada para fins de arquivo no
processo administrativo que deu origem a esta contratagdo.

- DOCUMENTACAO NECESSARIA PARA ASSINATURA DE CONTRATO

7.1 O licitante vencedor tera o prazo de até 3 (trés) dias uteis para assinatura de Contrato, contados da data
de convocagio feita, por escrito, pelo IPAM.

7.2 O referido prazo podera ser prorrogado a critério do IPAM, mediante apresentacdo de justificativa pelo
licitante.
7.3 A assinatura de Contrato podera ser por meio da Plataforma PROA - Processos Administrativos e-Gov,

desde que o prestador de servigos tenha um Certificado emitido por uma Autoridade Certificadora (AC),
credenciado na Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil), na forma da legislagdo
vigente.
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ESTUDO TECNICO PRELIMINAR

1 - INFORMACOES BASICAS:

Processo PROA n.° 24/9120-0001367-8.

2 - DESIGNACAO DA EQUIPE DE PLANEJAMENTO:

Nao ha.

3 - DESCRICAO DA NECESSIDADE DA CONTRATACAO:

No dia 30 de setembro de 2024 encerra-se o Contrato n.° 116/2020, que tem por objeto a prestagdo de servigos
técnicos relacionados a infraestrutura de Tecnologia da Informagao - TI para o Instituto de Previdéncia e Assisténcia
Municipal - IPAM, compreendendo o fornecimento de sistema para administragdo de usudrios e redes, incluindo
atualiza¢les, suporte remoto e telefénico, bem como servicos de manutengdo preventiva e corretiva, suporte,
consultoria, instalagdo e atualizagdo de softwares diversos relacionados a TI, via suporte telefonico, remoto e local.

Neste caso, trata-se de prestagdo de servigos continuados, visto que a manutengdo adequada do servidor dedicado
a internet ¢ de extrema importdncia para o bom andamento de todas as atividades que o IPAM desenvolve ou
disponibiliza através da rede mundial de computadores.

Bem como, a contrata¢do de um servico de Firewall se faz necessaria para protecdo dos dados e informagdes do
IPAM. Atualmente, o Brasil perde milhdes de Reais por causa dos ataques cibernéticos que vao de roubo de
informagdes sigilosas de Orgéos Piiblicos, roubo de senhas, espionagem governamental entre outros crimes cometidos
por meio das redes informatizadas. A solugdo de segurancga de rede que sera contratada tem o objetivo de gerenciar a
seguranca ¢ a utilizagdo da internet no ambiente de rede, para que seja adequada para atender a demanda constante de
informagoes e servigos prestados aos segurados, evitando que a Internet seja utilizada para fins recreativos e vetados
pelo IPAM, como por exemplo, acesso a sites de pornografia, rede de pedofilia, redes sociais (Facebook, YouTube,
etc.), com o servigo de Filtro de Conteido WEB a rede de Internet do IPAM passara a ser gerenciada de acordo com as
politicas e boas praticas de utilizacdo ficando em "compliance" com o novo Marco Civil da internet, onde o
ordenamento juridico brasileiro diz que ¢ obrigagio do Orgio Piblico manter o controle da disciplina no ambiente de
trabalho bem como imputa responsabilidade por ilicitos praticados por seus funcionarios no exercicio de suas funcdes.
De acordo com o Cédigo Civil Brasileiro (artigos 186, 187, 927 e 932, inciso III) a empresa é corresponsavel pelas
eventuais acdes ilicitas praticadas por seus funcionarios com meios fornecidos por ela, durante o horario de trabalho.
Ainda em relacdo a Lei 13.709/2018 - Lei Geral de Protegdo de Dados - onde novas regras serdo aplicadas as
instituigdes para Seguranga e Protegdo de dados, aos quais as empresas e 6rgdos publicos devem se adaptar. Por fim, a
aquisi¢do de solugdo de seguranca ¢é essencial para viabilizar protecdo adequada e atualizada no ambiente
computacional das organizacdes (estacdes e servidores da rede, fisicos ou virtualizados), de modo a preservar os ativos
corporativos (hardware, software e dados), garantindo a integridade, confidencialidade e seguranca das informacdes
institucionais contra as a¢des de programas maléficos que coloque em risco a seguranca e a continuidade das atividades
das organizagdes. O IPAM conta com uma ampla rede de computadores, dados e ativos essenciais para o desempenho
das atividades funcionais de seus servidores, bem como o atendimento aos seus segurados, desta forma busca-se a
manutencdo da seguranga do ambiente tecnologico.

4 - DESCRICAO DOS REQUISITOS PARA A CONTRATACAO:

Os requisitos necessarios e suficientes a contratagdo de pessoa juridica prestadora de servigos técnicos
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relacionados a infraestrutura de Tecnologia da Informagédo - TI para o Instituto de Previdéncia e Assisténcia Municipal -
IPAM, compreendendo a prestagdo de servigos de suporte, remoto, telefénico ¢ on-site em solugdes de infraestrutura e
seguranca da informagdo com comodato de solucdo de firewall do tipo NGFW (Next-Generation Firewall + Protecdo de
Endpoints), incluindo servigo de migragdo, instalagdo, configurag@o e treinamento fazem parte do item 6 deste Estudo
Técnico Preliminar - ETP.

De acordo com o artigo 70, inciso II, da Lei n.° 14.133/2021 e suas alteragdes, para ser habilitado no certame o
licitante interessado devera apresentar: CERTIFICADO DE REGISTRO CADASTRAL - CRC, disponibilizado pelo
Sistema de Cadastramento Unificado de Fornecedores - SICAF, do Governo Federal; e comprovante que demonstre a
SITUACAO DO FORNECEDOR perante o SICAF, sendo que os niveis de credenciamento exigidos para este certame
deverdo estar atualizados e em vigor na data da abertura desta licitagdo. Este ultimo comprovante compreende:
habilitacdo juridica; habilitacdo técnica; habilitacdo fiscal, social e trabalhista; e habilitagdo econdmico-financeira.

A atualizag@o do cadastramento nos niveis I, II, III, IV, V e VI supre as exigéncias dos artigos 66 a 70 da Lei n.°
14.133/2021 e suas alteragdes: para este certame o nivel I cumpre o registro cadastral ou credenciamento vigente junto
ao SICAF, previsto no artigo 70, inciso II; o nivel II cumpre os requisitos da habilitagdo juridica, previstos no artigo 66;
os niveis III e IV cumprem os requisitos da habilitagdo fiscal, social e trabalhista, previstos no artigo 68; e o nivel VI
cumpre os requisitos da habilitagdo econdmico-financeira, previstos no artigo 69, inciso II.

Para fins de habilitagdo técnica, de acordo com o previsto no artigo 67, inciso IV, o licitante interessado devera
apresentar, também, os seguintes documentos:

1 — Apresentar, juntamente com a proposta, a solucdo ofertada para gerenciamento de usudrios e redes, a fim de
verificar se todas as funcionalidades relacionadas atendem ao solicitado no objeto.

1.1 — A empresa responsavel pela execugdo dos servigos deve comprovar, para o fornecimento de suporte e
atualizacdes para estrutura, possuir a seguinte certificacdo:

1.1.1 = No minimo 01 (um) técnico Specialist Network Security na solucdo de NG-Firewall ofertada;

1.2 — Apresentagdo de, pelo menos, 01 (um) atestado de capacidade técnica fornecido por 6rgdo publico ou
empresa privada comprovando que desempenhou de forma satisfatoria implantagdo de solugdo de NG-Firewall
ofertada ou de modelo superior, implantagdo e suporte solugdes Trend Micro e implantagdo e suporte a sistema
operacional Linux.

1.2.1 — Fica permitido o somatorio de atestados para comprovacao da capacidade técnica.

1.3 — Comprovar através de documentacdo do Fabricante, que ¢ um canal autorizado e capacitado para o
fornecimento dos produtos da marca de NG-Firewall ofertada.

1.4 — Comprovar através de atestado de visita técnica, que visitou as dependéncias do Datacenter do IPAM, a fim
de tomar conhecimento do local onde a solugdo sera instalada e dirimir eventuais davidas sobre o ambiente fisico
da instalag@o. O atestado sera fornecido pelo Setor de Tecnologia da Informagao.

2 — A empresa devera apresentar comprovacao de qualificag@o técnica de, pelo menos, 2 (dois) profissionais com
certificacdo Linux LPIC-2, mediante apresenta¢do de cdpia autenticada de seus certificados. Devera, também,
ser comprovado o vinculo empregaticio destes profissionais com a empresa proponente, através de copias
autenticadas de contrato ou de Carteira de Trabalho.

Para realizar ou atualizar seu cadastramento o licitante interessado ou quem o represente devera consultar o

’
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de responsabilidade do licitante manter sua documentagdo atualizada e em vigor no SICAF, para fins de habilitagdo ¢
contratacdo.

5 - LEVANTAMENTO DE MERCADO:

Para a contratagdo objeto deste Estudo a solu¢do mais vantajosa é a realizagdo de procedimento na modalidade
Pregdo, sob a forma Eletronica, fundamentada no artigo 6°, inciso XLI, da Lei n.° 14.133/2021, com adog@o do critério
de julgamento pelo Menor Prego do item tnico.

Considerando as alternativas disponiveis, opta-se por contrato de prestagdo de servigos renovavel, devido a
especificidade do objeto.

6 - DESCRICAO DA SOLUCAO COMO UM TODO:

Contratagdo de pessoa juridica prestadora de servigos de suporte, remoto, telefonico e on-site em solugdes de
infraestrutura ¢ seguranga da informacdo com comodato de solugdo de firewall do tipo NGFW (Next-Generation
Firewall + Protecdo de Endpoints), incluindo servigo de migragdo, instalacdo, configuragdo e treinamento para o
Instituto de Previdéncia e Assisténcia Municipal - IPAM, de acordo com especificagdes e demais condi¢des, do presente
documento.

1 CARACTERISTICAS DO OBJETO E DA PRESTACAO DOS SERVICOS
1.1 Instalagdo, configuragdo, suporte e manutengdo dos seguintes servigos em ambientes:
1.1.1 Tecnologia LAMP(Linux, Apache, MySQL e PHP);
1.1.2 Integracdo LDAP/Active Directory;
1.2 Instalagdo, configuragdo, suporte e manutengdo das Solugdes:
1.2.1 Virtualizagdo;
1.2.2 Sistema de E-mail para no minimo 150 usuarios;
1.2.3 Solugdo de antivirus;
1.2.4 NG-Firewall;
2 Caracteristicas Técnicas da Solucao
2.1 Firewall NGFW:
2.1.1 Firewall:
2.1.1.1 Permitir a criagdo de regras de firewall de forma a liberar ou bloquear acessos operando no formato

stateful firewall;

2.1.1.2 Permitir vinculo das regras de firewall com objetos (zonas, enderegos, portas, protocolos, aplicagdes,
usuario e grupos de usudrios), de forma individual e agrupada, para origem e destino do fluxo, de acordo
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com a granularidade que atenda as necessidades do [PAM;
2.1.1.3 Permitir vinculo das regras de firewall com pais de origem e pais de destino das conexdes;

2.1.14 Permitir a criagdo de regras de firewall com periodo de validade de forma programada (data ¢ horario
iniciais e finais);

2.1.1.5 Permitir a traducdo de enderecos, de forma estatica e dindmica, por meio de NAT (Network Address
Translation) nos formatos um-para-um e muitos-para-um, inclusive NAT64, NAT46 e NAT66;

2.1.1.6 Permitir a tradugdo de portas PAT (Port Address Translation) nos formatos um-para-um e muitos-para-
um;
2.1.1.7 Permitir a configuragdo de DHCP Server ¢ DHCP Relay para cada uma das zonas de firewall, nos

protocolos IPv4 e IPv6, com caracteristicas proprias em cada zona de firewall;

2.1.1.8 Permitir a configuracdo de roteamento estatico e dinamico utilizando RIP, BGP e OSPF para os
protocolos IPv4 e Ipv6;
2.1.1.9 Permitir OSPF graceful restart;

2.1.1.10 Permitir Policy Based Routing ou Policy Based Forwarding;
2.1.1.11 Permitir roteamento multicast no protocolo PIM Sparse Mode;

2.1.1.12 Permitir a customizagdo da pagina de bloqueio de forma a informar ao usuario que o acesso ndo foi
autorizado, bem como o motivo pelo qual o bloqueio ocorreu.

2.1.2 Filtro Web e Controle de Aplicacdes:

2.1.2.1 Permitir a criagdo de regras de filtro web e controle de aplicagdes de forma a liberar, bloquear ou limitar
acessos;

2.1.2.2 Permitir vinculo das regras de filtro web e controle de aplicagcdes em qualquer das regras de firewall

previamente cadastradas, com a granularidade que atenda as necessidades do IPAM;

2.1.2.3 Permitir vinculo das regras de filtro web com categorias de sites, dispostas em uma base de dados
catalogada e mantida pelo fabricante da solugdo, distribuidas por conteido do site em categorias
distintas;

2.1.2.3.1 As categorias de sites devem possuir, no minimo, agrupamentos baseadas nas seguintes caracteristicas:
Conexdao Remota, Compartilhamento de Conteudo, Mensagens Instantaneas, Multimidia (dudio, video,
streaming), Comunicagdo (telefonia, videochamadas), Proxy, Phising, Spam, Hacking, Websites
Maliciosos, Redes Sociais, Entretenimento, Games/Jogos, Pornografia/Pedofilia, Violéncia, 3.1.2.3.1
Drogas, Sites Ilegais, Comércio Eletronico, Finangas, Governo, Organizacdes Sociais, Propaganda;

2.1.24 Permitir a criag@o de categorias de sites especificas conforme necessidades do [IPAM;
2.1.2.5 Permitir a criag@o de excegdes para sites especificos conforme necessidades do IPAM;
2.1.2.6 Permitir a criagdo de regras de filtro web através de filtros especificos nos dados do conteudo acessado
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2.1.2.7

2.1.2.8

2.1.2.8.1

2.1.2.8.2

2.1.2.9

2.1.2.10

2.1.2.11

2.1.2.12

2.1.2.13

2.1.2.14

2.1.2.15

por meio de busca textual;

Permitir a filtragem completa de todo o contetido de URLs conhecidas e consideradas como fonte de
material impréprio, bem como de coédigos maliciosos (cookies, scripts, binarios, applets, javascripts,
activeX e outros) através de base de dados catalogada e mantida pelo fabricante da solugéo;

Permitir vincular aplicagdes ou categorias de aplicagdes as regras de firewall, dispostas em uma base de
dados catalogada e mantida pelo fabricante da solucdo, distribuidas por conteudo de aplicacdo em
categorias distintas;

As categorias de aplicagdes devem possuir, no minimo, agrupamentos baseados nas seguintes
caracteristicas: Conex@o Remota, Peer-to-Peer, Proxy, Compartilhamento (armazenamento/backup),
Colaboragdo, Multimidia (audio, video, streaming), Comunicacdo (telefonia, videochamadas), Redes
Sociais e Games/Jogos;

As categorias de aplicagdes devem identificar, no minimo, as aplica¢cdes: TeamViewer, LogMeln,
GoToMeeting, Citrix, Webex, Microsoft Remote Desktop, VNC, SSH, OpenVPN, Telnet, Http-Proxy,
Http-Tunnel, Gnutella, BitTorrent, Emule, Onedrive, 4Shared, Dropbox, Google Drive, Google Docs,
Evernote, GMail, Office 365, iTunes, Youtube, SIP, WhatsApp, Skype, Facebook, Twitter, LinkedIn,
Google+, Hangouts, Facebook Chat, AIM, HTTP, HTTPS, DNS, DHCP, WINS, NTP, FTP, RADIUS,
Kerberos, Microsoft RPC, XML.RCP, RCP over HTTP, Microsoft Active Directory, LDAP,
PostgreSQL, MySQL, Microsoft SQL Server, Oracle, DB2, SNMP, Whois, SMTP, POP3, IMAP ¢
Rsync, bem como suas funcionalidades e recursos internos especificos;

Permitir a liberacdo e bloqueio de aplicacdes sem a necessidade de liberacdo adicional de portas e
protocolos, efetuando apenas a liberacdo ou bloqueio da aplicacdo desejada na respectiva regra de
controle de aplicagdes;

Permitir a criagdo de regras baseado nas caracteristicas, comportamento e funcionalidades das
aplicagdes, de forma que seja possivel permitir e bloquear 3.1.2.10 funcionalidades especificas de uma
aplicagdo. Exemplo: Permitir acesso ao Facebook, porém impedir acesso ao recurso Like ou Permitir
acesso ao Google Hangout via chat, porém impedir videochamadas;

Permitir a criacdo de excegdes para aplicagdes especificas nas categorias de aplicacdes conforme
necessidades do IPAM. Exemplo: Bloquear a categoria de aplicagdes Redes Sociais mais criar uma
excegdo liberando o Facebook que ¢ uma aplicagdo pertencente a categoria Redes Sociais;

Permitir a criagdo de inspegdes personalizadas capazes de reconhecer aplicagdes proprietarias sem
necessidade de ag@o do fabricante, utilizando como critério expressoes regulares, sessdes ¢ payload de
pacotes TCP e UDP;

Permitir controle, inspecao e descriptografia de pacotes de conexdes TLS/SSL estabelecidas, para fluxos
de entrada e saida, efetuando o controle individual e isolado dos certificados (adigdo, remogdo e
utilizagdo) em cada ambiente de firewall virtual, independente da aplicacao.

Permitir o monitoramento do trafego web e de aplicagdes em tempo real, podendo filtrar a utilizagdo por
objetos (zonas, enderecos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, para origem e destino do fluxo, sem bloquear o acesso dos usudrios ao conteudo
acessado;

Permitir a customizacdo da pagina de bloqueio de forma a informar ao usuario que o acesso ndo foi
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2.1.3

2.1.3.1

2.1.3.1.1

2.1.3.1.2

2.1.3.1.3

2.1.3.2

2.1.4

2.14.1

2.14.2

2.1.43

2.1.4.4

2.14.5

2.1.4.6

2.14.7

2.14.8

2.1.4.9

2.1.4.10

autorizado, bem como o motivo pelo qual o bloqueio ocorreu;

QOS:

Permitir a configuracdo da utilizagdo de banda através da criagdo de classes, para download e upload,
baseado em objetos (zonas, enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de

forma individual e agrupada, para origem e destino do fluxo;

Permitir a defini¢do da banda maxima, banda garantida e fila de prioridade, sendo que a priorizagao do
trafego deve ocorrer em tempo real;

Permitir a priorizagdo do trafego baseado em ToS (Type of Services);

Permitir sFlow ou NetFlow;

Permitir o monitoramento da utilizagdo de banda em tempo real podendo filtrar a utilizagdo por objetos
(zonas, enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usudrios), de forma individual e
agrupada, para origem e destino do fluxo, sem bloquear o acesso dos usuarios ao conteudo acessado, de
forma a identificar a utilizagdo excessiva de banda;

Controle de ameagas:

Permitir a criagdo de regras de detecgdo e controle de ameacgas capazes de realizar inspegdo, detecgdo,
protecdo e bloqueio a ataques através dos recursos de IPS integrados internamente a solugéo fornecida;

Permitir vinculo das regras de controle de ameacas em qualquer das regras de firewall previamente
cadastradas, com a granularidade que atenda as necessidades do IPAM,;

Permitir a criacdo de regras por objetos (zonas, enderecos, portas, protocolos, aplica¢des, usuarios e
grupos de usudrios), de forma individual e agrupada, incluindo regras de excegdo conforme
necessidades do IPAM;

Permitir protecdo e bloqueio para requisigdes de resolugdo de nomes para dominios maliciosos de
botnets conhecidas;

Permitir protecdo e bloqueio para conexdes com servidores e redes considerados botnets, C&C ou
ataque a partir da execuc¢do de malwares;

Permitir protegdo e bloqueio para download e upload de contetidos considerados maliciosos (adwares,
spywares, worms, hijackers, keyloggers, etc), inclusive injetados em HTML e javascript, bem como

bloqueio de download de arquivos por nome, extensdo e tipo (independente da extensao do arquivo);

Permitir prote¢do e bloqueio para ataques do tipo portscan, buffer overflow, syn flood, ICMP flood,
UDP flood, bem como outras formas de exploracao conhecidas e consideradas criticas;

Permitir a detecgdo e bloqueio de aplicagdes que se utilizem de mecanismos de conexd@o evasivos,
criptografados ou através de tineis, com o objetivo de burlar os métodos de bloqueio e protecao;

Permitir protecdo e bloqueio para ataques de negagdo de servigos;

Permitir a construcdo de novos padrdes de ataque para protegao e bloqueio;
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2.14.11

2.1.4.12

2.1.4.13

2.14.14

2.14.15

2.1.4.16

2.1.4.17

2.1.4.18

2.1.5.1

2.1.5.2

2.1.5.3

2.1.54

2.1.5.5

2.1.5.6

2.1.5.7

2.15.8

2.1.5.9

2.1.5.10

Permitir a defini¢do de acdes distintas para os casos de ataque detectados: Permitir, Bloquear; Resetar
conexao;

Permitir detec¢@o de ameagas baseada em assinaturas atualizaveis automaticamente;

Permitir a ativagdo ¢ desativacdo de assinaturas especificas;

Permitir o agrupamento de assinaturas conforme o tipo de protocolo e servigo a ser inspecionado;
Permitir o registro por meio de logs de todas as ameagas e ataques identificados, independente da agdo
definida, armazenando enderegos e portas de 3.1.4.15 origem e destino da conex@o, horario, usuario (se
existir), aplicacdo e identificagdo do ataque, bem como 0s pacotes necessarios para utilizagdo em
investigagdo forense e identificagdo de falsos positivos. Deve ser possivel identificar o momento exato

em que se refere o registro, utilizando horario GMT ou o fuso horario da configurag¢do do equipamento;

Permitir o cadastro de enderegos de e-mail para recebimento de notificacdes das ameagas ¢ ataques
identificados, bem como parametrizacdo do nivel minimo para envio dos alertas;

Possuir antivirus de gateway que opere de forma integrada a solugcdo fornecida capaz de realizar
inspegdo, deteccdo, protecdo e bloqueio ao contetdo trafegado. Suportar operagdo, no minimo, nos
protocolos HTTP, FTP, SMTP, IMAP ¢ POP3;

Permitir configuragdo de protegdo anti-spoofing;

VPN:

Permitir a criacdo de tuneis VPN SSL e IPSec;

Possuir agente de conexdo para VPN a ser instalado no sistema operacional das estagdes de trabalho
compativel com Microsoft Windows 7 e superiores, para arquiteturas 32 e 64 bits;

Permitir que as funcionalidades de tuneis VPN sejam atendidas com ou sem o uso de agente instalado no
sistema operacional. Neste caso o tunel deve ser configurado em aplica¢des clientes nativas das

plataformas utilizadas pelo usuario (Linux, Android, Microsoft Windows);

Permitir que a conexdo VPN seja estabelecida antes da autenticacdo do usudrio na estagdo de trabalho,
apos a autenticag@o do usuario na estagdo de trabalho e sob demanda do usuério;

Permitir autenticagdo de usuarios de VPN de forma integrada com servigos de diretério do IPAM
(LDAP, Microsoft Active Directory e RADIUS) que fara a identificacdo de usuarios e com usuarios
locais cadastrados na propria solucdo fornecida;

Permitir algoritmos de criptografia simétricos DES, 3DES, AES128 e AES256;

Permitir a utilizagao de certificados PKI X.509;

Permitir a criagdo de tuneis nos formatos site-to-site e client-to-site;

Permitir autenticagdo por certificado ou por chave pré-compartilhada em tuneis no formato site-to-site;

Permitir algoritmos de autenticacdo MDS5, SHA1, SHA256, SHA384 ¢ SHAS12;
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2.1.5.11

2.1.5.12

2.1.5.13

2.1.5.14

2.1.5.15

2.1.5.16

2.1.5.17

2.1.6

2.1.6.1

2.1.6.2

2.1.6.3

2.1.6.4

2.1.6.5

2.1.7

2.1.7.1

2.1.7.1.1

Permitir a configuragdo de VPN em IPv6 e IPv4, bem como efetuar trafego IPv4 por meio de tineis
IPv6 e trafego IPv6 por meio de tineis Ipv4;

Permitir NAT-T;

Permitir a aplicagdo de regras de firewall, filtro web, controle de aplica¢des, QoS e controle de ameagas
no trafego que ocorre em um tinel VPN, de acordo com as necessidades do IPAM;

Permitir a alocacdo de um endereco IP para cada estagdo remota conectada no tianel VPN, fornecendo
um endereco de forma dindmica ou enderego previamente fixado ao cliente, conforme as necessidades

do IPAM;

Permitir o registro de log de conexdo e desconexdo, bem como monitorar o trafego utilizado para cada
usuario de VPN;

Permitir definigdes de acesso as zonas de acordo com as politicas ¢ configuragdes conforme critérios
definidos pelo IPAM,;

Permitir configuragdo do redirecionamento de gateway para internet, para cada usuario de VPN, de
forma que seja possivel impedir ou liberar a comunicagdo com outras redes que ndo facam parte da
estrutura configurada no servidor de VPN. Exemplo: possibilitar a configuragdo se um usuario, ao
conectar no servidor de VPN, deve acessar a internet pela rede remota onde estiver conectado ou através
do tanel VPN estabelecido;

Autenticagdo:

Permitir a configuracdo de Portal de Autenticacdo na propria solugdo fornecida (Captive Portal) de
forma que possa ser liberado o acesso aos recursos de rede somente ap6s identificacdo do usudrio. Nao
deve ser necessaria a instalagdo de qualquer software no dispositivo cliente para a identificagdo do
referido usuario ou acesso ao Portal de Autenticacdo;

Permitir autenticagdo de usuarios de forma integrada com servigos de diretério do IPAM (LDAP,
Microsoft Active Directory ¢ RADIUS) que faréd a identificagdo de usuarios e grupos e com usuarios
locais cadastrados na solugdo que poderdo ser vinculados a grupos locais;

Permitir a criagdo de usudrios e grupos de usudrios no proprio firewall com os mesmos recursos e
funcionalidades de usudarios autenticados nos servi¢os de diretério do IPAM (LDAP, Microsoft Active
Directory e RADIUS);

Permitir single-sign-on para usuarios autenticados através de Microsoft Active Directory, independente
da quantidade de usuarios, sem necessidade de licenciamentos adicionais ou restrigdes de utilizagdo,
para todos os ambientes virtuais de firewall;

Permitir autenticacdo de usuarios que estejam utilizando redes IPv4 e Ipv6;

Administragao:

Possuir interface de administragdo no proprio equipamento;

Nao deve ser necessaria a instalagdo de qualquer software no dispositivo cliente para realizar o acesso
ou a administragdo dos recursos do equipamento, bem como adigdo ¢ utilizagdo de servidores e/ou
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2.1.7.1.2

2.1.7.1.3

2.1.7.14

2.1.7.2

2.1.7.3

2.1.7.4

2.1.7.5

2.1.8

2.1.8.1

2.1.8.1.1

2.1.8.1.2

2.1.8.1.3

2.1.8.14

2.1.9

appliances;

Permitir acesso a todos os modulos do equipamento de forma integrada, através da mesma interface de
administragdo, sem exigir a instala¢do de plugins, emuladores ou runtimes para sua utilizagao;

Permitir a utilizagdo de todas as suas funcionalidades pela interface web, através do protocolo HTTPS,
em qualquer um dos navegadores atuais, sempre nas versdes mais recentes ¢ suportando, no minimo,
Microsoft Edge, Mozilla Firefox e Google Chrome e outros que venham a ocupar posi¢ao relevante nos
rankings globais dos navegadores mais utilizados;

Permitir acesso a interface de administragéo por interface CLI através do protocolo SSH;

Permitir a exportacdo do backup das configuragoes do equipamento fornecido em arquivo no formato
textual de forma que seja possivel sua edi¢do manual por qualquer pessoa com conhecimento da
estrutura ¢ novamente importado no equipamento ou outro equipamento similar, independente da
interface de administracéo;

Permitir copia do backup gerado para recurso externo a solucao por meio de FTP, TFTP, SFTP ou SCP;

Permitir a configurag@o de ambientes virtuais na mesma solu¢@o fornecida (firewalls virtuais), de forma
que cada ambiente administre dominios de firewall de forma independente, ndo impondo restri¢des e
limitagdes quanto a utilizacdo de recursos e funcionalidades nos ambientes virtuais em relagdo ao
ambiente fisico;

Permitir a criagdo de administradores com possibilidade de autenticagdo local na prdpria solugdo
fornecida ou autenticacdo em servigos de diretério do IPAM (LDAP, Microsoft Active Directory e
RADIUS), possibilitando, inclusive, utilizar varios servigos de diretdrio distintos para cada ambiente
virtual, inclusive com niveis de permissdes distintos para cada administrador, com a granularidade que
atenda as necessidades do IPAM, para todos os modulos e componentes, para cada ambiente virtual de
firewall;

Logs:

Permitir a gravag@o de logs de todos os modulos existentes no equipamento de forma que seja possivel
identificar objetos (zonas, enderecos, portas, protocolos, aplicagdes, usudrios e grupos de usuarios), para
origem e destino da conex@o, incluindo o timestamp (momento que ocorreu a identificagdo) e a agdo

tomada;

Permitir a gravacdo de logs de auditoria de configuragdes realizadas e alteradas, informando o
timestamp (momento que ocorreu a identificagdo) ¢ o administrador que realizou a operagio;

Permitir o envio de logs para uma console de relatdrios;

Permitir o envio de logs de forma simultinea para sistemas de monitoramento externos através de syslog
ou rsyslog;

Permitir a customizagdo de todas as configuragdes de logs de forma especifica para cada ambiente
virtual habilitado no equipamento;

Hardware, Licenciamento e Capacidades:
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2.1.9.1 O equipamento deve ser baseado no formato de appliance fisico, composta por hardware, software e
sistema operacional do mesmo fabricante;

2.1.9.2 Permitir a operag@o dos equipamentos como uma instancia tnica, com cluster configurado no formato
ativo-ativo, com alta disponibilidade entre ambos, incluindo todas as configuragdes, administradores,
permissdes, regras, politicas, catalogos, objetos de rede, sessdes, tabelas, associagdes de seguranca de
VPNs, ambientes virtuais e outras informagdes necessarias para que, em caso de falha em quaisquer dos
equipamentos configurados, o outro equipamento assuma o completo funcionamento e a continuidade
da solugdo sem perdas de configuracdes ja aplicadas no ambiente;

2.1.9.2.1 Permitir que a administra¢do possa ser realizada em qualquer dos equipamentos componentes do cluster,
de forma que quaisquer alteragdes e configuragdes efetuadas sejam replicadas ao outro equipamento;

2.1.9.2.2 Permitir a sincronizagdo de dados no cluster por meio de agregacdo de links, configuracdo de interfaces
redundantes ou através de interfaces dedicadas para essa funcionalidade;

2.1.9.3 Dispor de pelo menos uma fonte de alimentacdo com tensao de entrada de 110V / 220V AC automatica
e frequéncia de 50-60 Hz;

2.1.94 Possuir painel ou led indicador on/off e devices de rede;

2.1.9.5 Permitir monitoramento remoto através de SNMPv3 de forma a identificar falhas de hardware e
utilizagdo dos recursos (processador, memoria, conexdes, utilizagdo das interfaces);

2.1.9.6 Permitir agregacdo de links conforme padrdo IEEE 802.3ad e LACP, inclusive quando o equipamento
estiver operando no modo cluster;

2.1.9.6.1 Permitir a configuracdo de varias agregacdes de links em cada equipamento, habilitando ou nio tais
agregagOes para cada ambiente virtual criado, conforme as necessidades do IPAM;

2.1.9.7 Permitir a criagdo de VLANSs no padrdo IEEE 802.1q, podendo vincular varias VLANs a uma porta
fisica ou agregagdo de link no equipamento;

2.1.9.8 Permitir a utilizagcdo de Jumbo Frames;

2.1.9.9 Permitir operagdo, através das interfaces fisicas de rede, de forma simultinea nas camadas 2 e 3 do

modelo OSI, bem como no modo sniffer (espelhamento do trafego das portas de rede);
2.1.9.10 O equipamento fornecido deve atender as seguintes capacidades:
2.1.9.10.1  Possuir pelo menos 10 portas 1GbE no padrdo UTP (conexdo RJ45);

2.1.9.10.2 Possuir porta de console para acesso aos recursos de administragdo com todos os adaptadores
necessarios para sua utilizagao no IPAM,;

2.1.9.10.3 Permitir taxa de transferéncia de 800 Mbps estando habilitadas, de forma concomitante, as
funcionalidades de firewall, controle de aplicagdo e controle de ameagas, conforme especificagdes dos
itens (Firewall, Filtro Web e Controle de Aplica¢des, Controle de Ameacgas ¢ Logs), considerando os
logs de eventos habilitados em todo o trafego do equipamento;

2.1.9.10.3.1 A métrica utilizada para medi¢do da taxa de transferéncia deve considerar ambiente empresarial de
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Instituto de Previdéncia e Assisténcia Municipal - IPAM
Rua Pinheiro Machado, 2269, Centro, CEP 95020-172, Caxias do Sul - RS
CNPJ: 88.892.393/0001-36
Telefone: (54) 3289 5400 — www.ipamcaxias.com.br



“) MUNICIPIO DE CAXIAS DO SUL

- INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM

2.1.9.10.4

2.1.9.10.5

2.1.9.10.6

2.1.9.10.7

2.1.9.10.8

2.1.9.10.9

2.1.9.10.10

2.1.9.10.11

2.1.9.10.12

2.1.9.10.13

2.1.9.10.14

2.1.9.10.15

2.1.9.10.16

2.1.9.10.17

2.1.9.10.18

2.1.9.10.19

2.1.9.10.20

2.1.9.11

2.1.9.12

producdo. Caso o fabricante divulgue multiplos nimeros de desempenho para as funcionalidades, serdo
considerados os valores aferidos em situagcdes do mundo real e, na auséncia destes, sera considerado o
menor valor, pois sera o limitante para o uso de multiplas fun¢des da solugdo;

Permitir 1.400.000 de sessdes simultineas;

Permitir 30.000 novas sessdes por segundo;

Permitir criacdo de 5.000 politicas de segurancga, incluindo regras de firewall, controle de aplicacdo e
controle de ameagcas;

Possuir base de dados catalogada minima de 4.000 aplicagdes web;

Possuir base de dados catalogada minima de 8.000.000 assinaturas de ameagas conhecidas;

Permitir 200 clientes de VPN SSL simultaneos;

Permitir 500 clientes de VPN IPsec simultaneos;

Permitir a criacdo de 10 ambientes virtuais de firewall,

Permitir a identificagdo de 10 servidores LDAP distintos;

Permitir a identificagdo de 4 servidores RADIUS distintos;

Nao deve haver limitagdo na quantidade de usuarios e grupos identificados nos servigos de diretério do
IPAM (LDAP, Microsoft Active Directory e RADIUS). Caso haja limitacdo o equipamento deve ser
entregue licenciado para a quantidade maxima,;

Nao deve haver limitagdo na quantidade de usudrios ou dispositivos cliente que estiverem utilizando a
solugdo concomitantemente. Caso haja limitagdo o equipamento deve ser entregue licenciado para a
quantidade maxima;

Permitir a criagdo de usuarios com autenticagdo local no equipamento;

Permitir a criag@o de perfis de gerenciamento distintos;

Permitir a criag@o de usuarios de gerenciamento distintos;

Caso o equipamento seja composto de modulos de expansdo de portas, todos os modulos devem ser
idénticos;

As quantidades de portas requisitadas devem estar totalmente disponiveis, ndo sendo aceito
sobreposi¢do de portas (by pass);

O licenciamento do equipamento ndo deve estar atrelado a configuragdes de rede do equipamento, como
endereco IP, dominio ou interface de rede;

Todas as portas e modulos de rede fornecidos com o equipamento devem estar licenciados para
utilizag@o de forma completa;
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2.1.9.12.1

2.2

2.2.1

2.2.2

2.2.3

224

2.2.5

2.2.6

2.2.6.1

2.2.6.2

2.2.6.3

2.2.6.4

2.2.6.5

2.2.7

2.2.8

2.2.9

2.2.10

2.2.11

2.2.12

2.2.13

Todas as funcionalidades e recursos do equipamento devem estar licenciadas para operagdo nas
quantidades solicitadas para cada funcionalidade enquanto estiver vigente o direito de atualizagdes do
sistema operacional, software ¢ firmware, exceto as funcionalidades e recursos atendidas pelos topicos
(Firewall, QOS, VPN, Autentica¢do, Administragdo), que devem estar licenciadas para operagdo de
forma perpétua;

Solu¢do de seguranga de endopoint — EPP:

Devera permitir a instalacdo, gerencia e atualizagdes das funcionalidades de 25 (vinte e cinco)
endpoints, durante toda vigéncia contratual;

Devera permitir o gerenciamento dos clientes de seguranga remotamente, a partir de um console central
do proéprio fabricante;

Devera possui funcionalidade Zero Trust Applied, com tuneis criptografados automaticos para controle
acesso validado por sessdo a aplicativos, através de funcionalidade de avaliagdo de postura do EndPoint;

Devera estar licenciados com as funcionalidades de Al Powered NGAV, Cloud Sandbox, Automated
Endpoint Quarantine, Application Firewall e Application Inventory;

O licenciamento devera se basear no numero de clientes registrados no console de gerenciamento central
do mesmo fabricante;

Devera ser compativel com pelos menos os seguintes sistemas operacionais:

Microsoft Windows: 7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 (32 e 64 bits), 10 (32 e 64 bits) e 11 (64 bits);
Microsoft Windows Server: 2012, 2012 R2, 2016, 2019 e 2025;

Mac OS v10.14 ou superior;

Android 5.0 e superiores;

Linux Ubuntu 16.04, ou superior, RedHat 7.4 ou superior;

Devera ter uma interface grafica do usudrio, pelo menos nos idiomas inglés, portugués e espanhol;
Devera permitir o backup do arquivo de configuragio;

Devera ser capaz de gerar um diario (logs) nas funcionalidades instaladas e configuradas;

Devera suportar pelo menos os seguintes niveis de log que devem estar disponiveis: emergéncia, alerta,
critico, erro, aviso, informativo;

Os clientes de seguranga deverdo poder enviar os logs para o servidor console de gerenciamento central;

Os clientes de seguranca deverao permitir a configuragdo local via XML (eXtensible Markup
Language);

Os clientes de seguranca deverdo suportar integragdo as tecnologias Sandboxing pelo menos do mesmo
fabricante;
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2.2.14

2.2.15

2.2.16

2.2.17

2.2.18

2.2.19

2.2.20

2.2.20.1

2.2.20.2

2.2.20.3

2.2.20.4

2.2.20.5

2.2.21

2.2.21.1

2.2.21.2

2.2.21.3

2.2.214

2.2.21.5

2.2.21.6

2.2.21.7

Devera controlar o acesso a dispositivos removiveis e ser capaz de monitorar, permitir ou negar acesso a
dispositivos USB;

Devera poder definir o nivel do log: emergéncia, alerta, critico, erro, aviso, aviso, depuragdo,
informagdes;

Devera ter um agente de logon tnico;
Devera ter a capacidade de desabilitar os servigos de proxy para erros de depuracao;

Devera ser capaz de ativar seletivamente logs em: VPN, Antivirus, Atualizagdes, Sandboxing,
Comunicagdo com seguranga cooperativa, filtro de web e verificagdo de vulnerabilidade;

Devera suportar exportar os logs para fora do cliente de seguranga;
Funcionalidades de analise cooperativa:

Devera ser capaz de integrar a uma estrutura cooperativa para compartilhar informagdes e receber
atualizacdes de assinaturas dindmicas;

Devera suportar o envio de logs para um analisador central de logs, onde os indices de compromissos do
cliente (IoC) seja processado (taxas de confirmacao);

Devera suportar receber atualizagdes de assinaturas dindmicas da solugdo de prote¢do avancada de
ameacas (ATP) ou sandboxing;

Devera ser disponibilizado uma ferramenta que permita a aplicagdo de politicas diferentes, independente
do cliente estar conectado ou ndo a rede corporativa;

Devera permitir ficar em quarentena no console central ou em algum outro componente que faca parte
da solugdo de seguranca cooperativa.;

Funcionalidade de antivirus:

O cliente de seguranga devera ter a capacidade de inspecionar arquivos executaveis, bibliotecas e drivers
quanto a virus;

O cliente de seguranca devera ser capaz de verificar atualizagdes de assinatura automaticamente;

O cliente de seguranga devera ser capaz de enviar arquivos para inspegdo nos sistemas Sandboxing do
mesmo fabricante;

O cliente de seguranca devera ser capaz de bloquear os canais de comunicac¢do usados por hackers ou
atacantes;

O cliente de seguranca devera notificar localmente quando um virus ¢ detectado;
O cliente de seguranga devera permitir que o usuario inicie uma verificag@o sob demanda;

O cliente de seguranga devera permitir que a verificagdo de virus seja iniciada automaticamente
regularmente;
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2.2.21.8 O cliente de seguranga devera permitir a visualizacdo dos arquivos em quarentena;

2.2.21.9 Devera permitir a configurag@o do perfil antivirus a partir do console central do mesmo fabricante;

2.2.21.10  Devera ter uma solucdo de protecdo contra malware baseada em nuvem. Essa proteg@o deve ser capaz de
gerar uma soma de verificagdo do arquivo acessado e consultar a nuvem se essa soma de verificagdo

corresponder a uma nova ameaca,

2.2.21.11 A ferramenta de protecio baseada em nuvem NAO devera enviar o arquivo inteiro ou seus metadados.
SOMENTE a soma de verificagao;

2.2.21.12 A ferramenta de prote¢do baseada em nuvem devera analisar apenas arquivos de alto risco, como, entre
outros, documentos do Word, Excel, PDF e DLL;

2.2.21.13  Devera ter uma soluc¢do de Anti-Exploit, que protege o endpoint de ameagas em tempo real, observando
o comportamento de aplicativos populares, incluindo os leitores do Office, Internet Explorer, Chrome,

Firefox, Java, Java, Flash e PDF. Etc;

2.2.21.14  Devera ser capaz de enviar arquivos para uma solucdo de protecdo avancada de ameagas (ATP) (ou
sandboxing) antes de ser acessado;

2.2.21.15  Devera suportar sandbox localmente ou através de uma solugdo em nuvem,;
2.2.21.16  Devera ser capaz de bloquear o acesso ao arquivo até que o sandbox dé um veredicto;

2.2.21.17 Caso um arquivo seja marcado como malicioso pela Sandbox, o mesmo devera ser mantido em

quarentena;
2.2.22 Funcionalidades de firewall de aplicativos:
2.2.22.1 O cliente de seguranga devera suportar perfis de Controle de Aplicativos, criados centralmente no

console de gerenciamento do mesmo fabricante;

2.2.22.2 O fabricante devera permitir que os clientes de seguranga fagam consultas on-line sobre a categoria de
um determinado aplicativo a ser usado na politica de controle de acesso;

2.2.22.3 Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possam ser usados nas
regras de controle de acesso dos clientes de seguranga;

2.2.23 Funcionalidades de VPN IPSEC:

2.2.23.1 Devera permitir que o usuario crie novas VPNs IPSEC;

2.2.23.2 Devera permitir que varias VPNs IPSEC sejam definidas simultaneamente;
2.2.23.3 Devera permitir a autenticacdo usando nome de usudrio e senha;

2.2.234 Devera permitir a autenticagdo usando certificados digitais;

2.2.23.5 Devera permitir a selegdo dos modos Principal e Agressivo;
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2.2.23.6

2.2.23.7

2.2.23.8

2.2.23.9

2.2.23.10

2.2.23.11

2.2.23.12

2.2.24

2.2.24.1

2.2.24.2

2.2.24.3

2.2.24.4

2.2.24.5

2.2.24.6

2.2.24.7

2.2.24.8

2.2.24.9

2.2.24.10

2.2.25

2.2.251

2.2.25.2

2.2.25.3

2.2.25.4

2.2.25.5

2.2.25.6

Devera permitir a configuragdo do DHCP por IPSec;

Devera permitir o uso do NAT Traversal,

Devera permitir a escolha de grupos Diffie-Hellman (1,2,5 e 14);

Devera permitir configuragdes de expiragdo de chave IKE;

Devera suportar IKEv1 e IKEv2;

Devera permitir o uso do Perfect Forward Secrecy;

Devera permitir a autenticagdo de dois fatores fornecida pelo mesmo fabricante;
Funcionalidades de VPN SSL;

Devera permitir que o usuario crie novas VPNs SSL;

Devera permitir que varias VPNs SSL sejam definidas simultaneamente;
Devera permitir a personalizagdo da porta TCP na qual a VPN SSL funciona;
Devera permitir a autenticacdo usando nome de usuario e senha;

Devera permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante;
Devera permitir a autenticacdo usando certificados digitais;

Para uso especifico de VPN SSL (pelo menos):

Especificagdo IP do concentrador;

Especificagdo da porta do hub;

Deve suportar o uso de autenticagdo SAML (Security Assertion Markup Language) para os clientes que

rodam na plataforma Microsoft Windows;

Funcionalidades de gerenciamento centralizado:

Deve ser em nuvem, mantida ou gerenciada pelo fabricante do produto;
O console de gerenciamento centralizado devera ser entregue sem custo;
Devera permitir a adi¢@o de clientes adicionando licengas;

Devera ter interface grafica de gerenciamento;

Devera ter funcionalidade de backup;

Devera permitir a criagdo de usuarios de diferentes perfis administrativos;
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2.2.25.7

2.2.25.8

2.2.25.9

2.2.25.10

2.2.25.11

2.2.25.12

2.2.25.13

2.2.25.14

2.2.25.15

2.2.25.16

2.2.25.17

2.2.25.18

2.2.25.19

2.2.25.20

2.2.25.21

2.2.25.22

2.2.25.23

2.2.25.24

2.2.25.25

2.2.25.26

2.2.25.27

2.2.25.28

2.2.25.29

2.2.25.30

Devera permitir importar informagdes do Active Directory usando LDAP;
Devera permitir registro manual da estag@o através de um uso de uma senha;
Devera permitir a criagao de grupos de clientes para facilitar o gerenciamento;

Devera permitir que a configuragdo do cliente mediante a defini¢des em XML;

Devera permitir que as configuracdes de perfil sejam importadas em um dispositivo de firewall do

mesmo fabricante;

Devera permitir a configuragdo de diferentes grupos e perfis para facilitar a administragao;

Devera permitir a configuragdo de antivirus, filtro da web, controle de aplicativos, verificador de

vulnerabilidades e perfis de VPN;

Devera permitir a prote¢do em tempo real;

Devera permitir que a configuracdo de pesquisas de virus e vulnerabilidades em uma base agendada;
Devera permitir verificagdo completa e verificagdo rapida;

Devera permitir que o usuario configure VPNs localmente;

Devera permitir que o usuario desconecte uma VPN;

Devera permitir a conexao VPN antes do login;

Devera permitir conexdo VPN automatica;

Devera suportar o uso especifico ou geral para VPN IPSec (pelo menos):

Devera suportar o uso de certificados ou usuario e senha para autenticagéo;

Devera suportar o uso de certificados no cartdo inteligente;

Devera suportar o bloqueio de trafego Ipv6;

Devera suportar a op¢do para o usuario acessar a configurag@o do cliente por senha;
Devera ser capaz de enviar logs para um sistema de log externos do mesmo fabricante;
Devera permitir a instalagdo do certificado digital no cliente;

Devera permitir ativar as funcionalidades de Logon Unico;

Devera ter informacdes disponiveis sobre: Numero de dispositivos gerenciados, Versdo do sistema

operacional, Perfil aplicado, Usuario, Versdo de assinatura do antivirus;

Status do cliente de seguranga: Registrado ou nao registrado;
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2.2.25.31  Devera conter informagdes sobre o sistema operacional no qual o cliente esta instalado;
2.2.25.32  Devera informar o perfil de seguranca criado e / ou aplicado;

2.2.25.33  Devera informar os recursos de seguranga aplicados: antivirus, filtro da web, VPN, firewall de
aplicativo;

2.2.25.34 Devera permitir habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de aplicativo
nos terminais gerenciados;

2.2.25.35  Devera ser capaz de fazer um inventario do software instalado em cada n6 de extremidade;

2.2.25.36  Devera permitir a implantagdo automatica de clientes de terminal de acordo com a OU do MS AD ou
grupos do MS AD;

2.2.25.37  Devera permitir a manutengdo de varias instancias de instaladores com recursos diferentes (AV, VPN,
WEF, etc.) e arquiteturas (x86, x64, etc.);

2.2.25.38  Devera permitir a implantacio de equipamentos que NAO pertencem ao active directory (AD);

2.2.25.39  Devera permitir que regras de conformidade deficientes impegam que um cliente mal configurado se
conecte a redes criticas;

2.2.25.40  Devera ser capaz de ser acessado através da administracdo WEB;
2.2.2541  Devera ter um painel em que possa verificar rapidamente o status de integridade dos clientes;
2.2.2542  Devera lidar com listas centralizadas de quarentena de arquivos;

2.2.25.43  Devera poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes pertencentes
a esse grupo tenham a mesma politica;

2.2.25.44  Devera poder aplicar politicas aos terminais de acordo com o usuario pertencente ao grupo, tornando
mais granular a aplicacdo da politica;

2.2.2545  Devera poder atribuir configuracdes dinamicamente quando os clientes forem movidos dos grupos;
2.2.25.46  As politicas de terminal devem atribuir perfis de prote¢do aos terminais. Esses perfis devem ser uma
maneira de implantar uma configuragdo exclusiva de: malware, sandboxing, webfilter, firewall de

aplicativos, VPN, verificacao de vulnerabilidades e configuragdes do sistema (por exemplo, logfiels);

2.2.25.47  Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as mesmas
credenciais;

2.2.2548  Devera ser capaz de definir fun¢des administrativas;

2.2.25.49  Devera suportar fazer backup / restaurar configura¢des do console, configuragdo do servidor, politicas
de terminal etc;

2.2.25.50 Funcionalidades de Provisionamento de Clientes:
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2.2.25.51

2.2.25.52

2.2.25.53

2.2.25.54

2.2.26

2.2.26.1

2.2.26.2

2.2.26.3

2.2.26.4

2.2.26.5

2.2.26.6

2.2.26.7

2.2.26.8

2.2.26.9

2.2.26.10

2.2.26.11

2.2.26.12

2.2.26.13

2.2.26.14

2.2.27

2.2.271

2.2.27.2

O fabricante devera fornecer um portal para baixar a seguranga do cliente e permitir a instalagdo local;
Devera ser compativel com a instalagdo via Microsoft Active Directory;

O console de gerenciamento central deverd poder instalar o cliente de seguranga nos computadores
Windows associados a um dominio da Microsoft;

Devera suportar criagdo de varias versdes de pacotes de instalacdo para serem associadas a grupos do
Microsoft Active Directory;

Visibilidade:

Devera fornecer informagdes da estacdo de trabalho, no minimo e néo se limitando a: Nome completo,
Telefone, E-mail, Informac¢des pessoais obtidas minimamente de (entrada manual, linkedin, google,
Sistema operacional e / ou salesforce), status do cliente, Nome do host, etiqueta de host;

Devera suportar upload de uma foto ou avatar para identifica¢do rapida do usuario;

Devera relatar de maneira rapida, se fizer parte de um ambiente de seguranga cooperativo;

Devera relatar rapidamente o nivel de vulnerabilidade da estagao de trabalho;

Devera ter um sistema de notificagdo pop-up;

Devera ter uma lista de notifica¢Ges atuais e anteriores;

As notificagdes devem incluir: eventos AV, eventos ATP, eventos de comunicacdo, eventos de filtro da
web e eventos do sistema;

Devera fornecer informagdes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como o CVE
correspondente;

Devera fornecer uma lista de aplicativos bloqueados;

Caso o cliente fique em quarentena, devera ser capaz de informar ao usudrio e notificar o
gerenciamento;

Devera suportar a exibicdo de uma lista de exploragdes detectadas;

Devera permitir exibir uma lista de aplicativos protegidos contra exploragao;
Devera fornecer uma lista de arquivos em quarentena;

Devera ser possivel visualizar os resultados da analise ATP;

Analise de vulnerabilidade:

O cliente de seguranca devera ter um modulo de pesquisa de vulnerabilidades integrado e permitir o
gerenciamento central no console do mesmo fabricante;

Devera permitir que o usuario inicie uma analise de vulnerabilidade sob demanda;
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2.2.27.3

2.2.27.4

2.2.27.5

2.2.27.6

2.2.27.7

2.2.27.8

2.2.27.9

2.2.28

2.2.281

2.2.28.2

2.2.28.3

2.2.28.4

2.2.28.5

2.2.28.6

2.2.28.7

2.2.28.8

2.3

2.3.1.1

2.3.1.2

As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informagdes de um banco de dados na Internet. devera ter pelo menos: nome, gravidade e detalhes;

Os resultados da verificacdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
numero de vulnerabilidades classificadas como criticas, altas, médias e baixas;

Links de acesso a informagdes complementares devem ser fornecidos, por exemplo, links para a pagina
do fabricante onde as caracteristicas da vulnerabilidade sdo detalhadas;

Devera permitir a aplicagdo automatica de patches;
Devera detalhar quais corre¢des requerem instalagdo manual;

A verificagdo de vulnerabilidades devera ser permitida de maneira ordenada ¢ auténoma a partir do
console central;

Devera verificar as vulnerabilidades antes de aplicar patches;
Fucionalidades de filtro de contetido web:

Devera permitir a configuragdo do perfil de filtro da web a partir do console central do mesmo
fabricante;

O fabricante devera fazer consultas on-line com o cliente de seguranga sobre a categoria de um
determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para aplicar a

politica de controle de acesso a Internet;

O cliente de seguranca devera suportar regras estaticas de acesso a Internet com base em expressdes
regulares;

Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar;
Devera configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes agoes:
Bloquear, avisar, permitir ¢ monitorar;

Devera configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex) com
as seguintes agdes:

Bloquear ou permitir;
Detalhes Gerais da Solugdo:

Os equipamentos fornecidos para compor a solugdo dos itens 3.1 e 3.2 devem ser todos do mesmo
fabricante;

Os equipamentos, inclusive suas pecas e componentes, devem ser novos, de primeiro uso, fazer parte do
catdlogo de equipamentos comercializados pelo fabricante e estar em linha de produgdo e
comercializa¢do na data de entrega, ndo sendo aceitos equipamentos que constem como end-of-sale,
end-of-support, end-of-engineering-support ou end-of-life;
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2.3.1.3 O fabricante deve ter figurado como lider no Quadrante Magico do Gartner, na categoria de Network
Firewalls, em sua publicacdo mais recente.

A necessidade de aquisi¢do encontra-se demonstrada no item 3 do presente ETP, sendo que os requisitos da
contratacdo foram elencados no item 4 e as possiveis solu¢des foram analisadas no item 5 deste Estudo.

7 - ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS:

A contratac@o requer grupo Unico, com prestagdo de servigos mensais sob codigo GRP n.° 33140, e prestagdo de
servigos por hora técnica sob cddigo GRP n.° 33141. Tendo em vista que o objeto enquadra-se como “Servigos de
Tecnologia da Informagdo e Comunicacdo”, a contratacdo podera ser pelo periodo de 5 (cinco) anos, de acordo com o
previsto nos artigos 106 e 107 da Lei n.° 14.133/2021 e suas alteracdes.

8 - ESTIMATIVA DO VALOR DA CONTRATACAO:

A estimativa do valor da contrata¢do constara do Termo de Referéncia desta licitacdo.

De acordo com levantamento realizado, o custo total dos servigos nos ultimos anos foi de, considerando a
estimativa de:

2021 2022 2023

R$ 18.300,00| R$ 20.036,60| R$ 21.219,60

9 - JUSTIFICATIVA PARA PARCELAMENTO:

O objeto ¢ composto por item unico, prestacao de servigos continuados, com pagamento mensal.
10 - CONTRATACOES CORRELATAS/INTERDEPENDENTES:
Naio ha.

11 - DEMONSTRATIVO DA PREVISAO DA CONTRATACAO NO PLANO ANUAL DE CONTRATACAO -
PAC:

Até o momento ndo ha previsao quanto ao Plano Anual de Contratagdes que ainda sera implementado.
12 - DEMONSTRACAO DOS RESULTADOS PRETENDIDOS:

Como resultados pretendidos a Administracdo busca a manuten¢do adequada dos servicos de Tecnologia da
Informagdo do IPAM.
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13 - PROVIDENCIAS PREVIAS AO CONTRATO:

Nao aplicavel.

14 - IMPACTOS AMBIENTAIS:

Nao aplicavel.

15 - VIABILIDADE DA CONTRATACAO:

Por tratar-se de contratagdo de servigos continuados necessarios ao bom e correto andamento das atividades
pertinentes ao IPAM, ¢ viavel a contratacao.

Caxias do Sul, data da assinatura digital.

GUSTAVO DA SILVA MACHADO PRISCILA DA SILVA LORENZZETTI PRADO
Presidente do IPAM Analista de Sistemas - Setor de Informatica
Assinatura digital ao final do arquivo Assinatura digital ao final do arquivo
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ANEXO II

TERMO DE CONTRATO QUE ENTRE SI
CELEBRAM O INSTITUTO DE PREVIDENCIA E

CONTRATO N.°..... [20..... ASSISTENCIA MUNICIPAL - IPAM E A EMPRESA

cevenennny PARA o IPAM PREVIDENCIA
PREVIDENCIA E O IPAM SAUDE.

Por este instrumento contratual, de um lado o INSTITUTO DE PREVIDENCIA E ASSISTENCIA
MUNICIPAL - IPAM, Autarquia do Municipio de Caxias do Sul, RS, inscrito no CNPJ sob n.® 88.892.393/0001-36,
com sede na rua Pinheiro Machado, n.° 2269, Centro, nesta cidade, neste ato representado por seu Presidente, Senhor

Flavio Alexandre de Carvalho, adiante denominado CONTRATANTE e, de outro o prestador de servigos .......... )
inscrito no CNPJ sob n.° .........., estabelecido na rua .......... , n.° ........, bairro ........., cidade de .........., ..........,
representado pelo(a) Senhor(a) .........., inscrito no CPF sob n.° .......... , adiante denominado CONTRATADO,

celebram o presente Contrato de acordo com as clausulas e condi¢des a seguir estabelecidas.

1 CLAUSULA PRIMEIRA — DA LEGISLACAO APLICAVEL

1.1 A presente contratacdo, com base no Processo Administrativo Eletronico - PROA n.° 24/9120-0001367-
8, de 06/08/2024, na modalidade Pregdo Eletronico n.° 7/2024, reger-se-a pela Lei n.° 14.133/2021,
Decreto Municipal n.° 21.763/2021, Decreto Municipal n.° 22.245/2022 e Decreto Municipal n.°
22.348/2022. Os casos omissos serdao decididos pelo Contratante, segundo as disposi¢des contida na Lei
n.° 14.133/2021 e demais normas federais de licitagdes e contratos administrativos.

2 CLAUSULA SEGUNDA - DO OBJETO

2.1 Contratagdo de pessoa juridica prestadora de servicos de suporte, remoto, telefonico e on-site em
solugdes de infraestrutura e seguranca da informacdo com comodato de solucdo de firewall do tipo
NGFW (Next-Generation Firewall + Prote¢do de Endpoints), incluindo servi¢o de migracao, instalacao,
configuracdo e treinamento para o Instituto de Previdéncia e Assisténcia Municipal - [PAM. A prestagéo
de servigos dar-se-a de acordo com as condig¢des estabelecidas no Termo de Referéncia, no Edital de
Licitaggo e na proposta do Contratado, que sdo parte deste instrumento, independente de transcrigao.

2.2 O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto Municipal
n.°22.245/2022.
2.3 O objeto desta contratagdo se enquadra na descricdo de bens e servigos comuns, aqueles cujos padrdes

de desempenho e qualidade podem ser objetivamente definidos por edital, por meio de especificagdes
usuais do mercado conforme o disposto no artigo 6.°, XIII, da Lei n.° 14.133/2021.
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31

3.2

4.1

3

CLAUSULA TERCEIRA - DO PRECO

O custo total estimado da contratagdo para os primeiros 12 (doze) meses ¢é de:

GRUPO

ITEM

2

CODIGO
GRP

33140

33141

DESCRICAO DO(S) ITEM(NS)

VALOR MENSAL DA PRESTACAO

DE SERVICOS TECNICOS
RELACIONADOS A
INFRAESTRUTURA DE

TECNOLOGIA DA INFORMACAO -
TI PARA O INSTITUTO DE
PREVIDENCIA E  ASSISTENCIA
MUNICIPAL - IPAM,
COMPREENDENDO 0
FORNECIMENTO DE  SISTEMA
PARA ADMINISTRAGCAO DE
USUARIOS E REDES, INCLUINDO
ATUALIZACOES, SUPORTE
REMOTO E TELEFONICO, BEM
COMO SERVICOS DE
MANUTENCAO PREVENTIVA E
CORRETIVA, SUPORTE,
CONSULTORIA, INSTALACAO E
ATUALIZACAO DE  SOFTWARES
DIVERSOS RELACIONADOS A TI,
VIA  SUPORTE  TELEFONICO,
REMOTO E LOCAL. O VALOR
TOTAL DO ITEM SERA IGUAL AO
VALOR MENSAL MULTIPLICADO
POR 12 MESES.

VALOR DA HORA TECNICA,
RELATIVA A PRESTACAO DOS
SERVICOS ACIMA ESPECIFICADOS,
COM  ESTIMATIVA DE 120
HORAS/ANO. O VALOR TOTAL DO
ITEM SERA IGUAL AO VALOR
UNITARIO DA HORA,
MULTIPLICADO PELA
QUANTIDADE ESTIMADA DE 120
HORAS.

UNIDADE

UNIDADE

HORA

ESTIMATIVA
ANUAL

12

120

VALOR
UNITARIO

R$

R$

R$

R$

VALOR
TOTAL

Os pregos contratados serdo considerados completos e suficientes para a prestagdo dos servicos, objeto
deste contrato, sendo desconsiderada qualquer reivindica¢do de pagamento adicional devido a erro ou a
ma interpretacdo de parte do Contratado.

CLAUSULA QUARTA - DA VIGENCIA DA CONTRATACAO

A contratacdo vigerd por 05 (cinco) anos, contado(s) da data de publicagdo do contrato no Portal
Nacional de Contratagdes Ptblicas - PNCP, prorrogavel por até 10 (dez) anos, na forma dos artigos 106
e 107 da Lei n°® 14.133/2021.
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4.2 O objeto desta contratagdo ¢ enquadrado como continuado, sendo a vigéncia plurianual mais vantajosa,
considerando a justificativa pormenorizada no Termo de Referéncia.

4.3 A prorrogacao de que trata esta clausula é condicionada a:
4.3.1 apresentagdo de relatorio favoravel do fiscal designado para recebimento ¢ fiscalizagdo, com ateste, pela

autoridade competente, de que as condi¢des e 0s pre¢os permanecem vantajosos para a Administragdo,
permitida a negociacdo com o Contratado;

4.3.2 demonstragdo de que o valor da contratagdio permanega economicamente vantajoso para a
Administragao;
4.3.3 manifestagdo expressa do interesse do Contratado na prorrogagdo e a comprovacao de que mantém todas

as condic¢des de habilitagdo e qualificagao.

5 CLAUSULA QUINTA - DA EXECUCAO CONTRATUAL

5.1 A contar da data de publicagdo do contrato no Portal Nacional de Contratacdes Publicas - PNCP, o
contratado ficard no aguardo de autorizagdo do IPAM para a prestagdo dos servicos, de acordo com as
condi¢des minimas a seguir:

5.1.1 Inicio da execucdo do objeto: a contar da data de publicagdo do contrato no Portal Nacional de
Contratagdes Publicas - PNCP.

5.1.1.1 Caso ndo seja possivel iniciar a execu¢do dos servicos na data assinalada, o contratado devera
comunicar o IPAM das razdes respectivas, com pelo menos 3 (trés) dias uteis de antecedéncia, para que
qualquer pleito de prorrogacdo de prazo seja analisado pelo Instituto, ressalvadas situagdes de caso
fortuito e for¢a maior.

5.1.2 Descricio detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execuciio do trabalho: conforme Anexo I.

5.1.3 Local e horario da prestacio de servico:
5.1.3.1 Os servicos deverdo ser executados na sede do IPAM, a Rua Pinheiro Machado, n°® 2.269, Centro,

Caxias do Sul/RS, no horario das 08h as 17h, salvo situa¢des extraordinarias, em horario divergente a
esses, ¢ de acordo com a prioridade considerada:

Prazo de atendimento e solucio de chamados

Inicio do

Prioridade Defini¢coes atendimento

Solucio Definitiva

Solicitagdes que impedem
a realizacdo de alguma
operagdo por parte do
usuario ou situagdes que
exista algum prazo legal a
ser cumprido.

Alta 1 hora 4 horas
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Solicitagdes que dificultam
a realizac@o de alguma
operagdo por parte do
usuario.

Média 4 horas 8 horas

Esclarecimentos, duvidas
ou solicitagdes diversas que
Baixa ndo impegam ou dificultem 6 horas 36 horas
a realizag@o de operagdes
por parte do usuario.

5.1.4 Materiais, estrutura fisica, ferramentas e equipamentos a serem disponibilizados

5.14.1 Para a perfeita execugdo dos servigos, durante toda a vigéncia do contrato, o contratado devera manter
materiais, estrutura fisica, ferramentas e equipamentos necessarios a execugdo dos servigos.

5.1.5 Da Garantia Contratual

5.1.5.1 O periodo de garantia ¢ aquele estabelecido na Lei n.° 8.078, de 11 de setembro de 1990 (Codigo de
Defesa do Consumidor).

6 CLAUSULA SEXTA — DA SUBCONTRATACAO
6.1 E vedada a subcontratagio ou transferéncia total ou parcial do objeto da contratagao.
7 CLAUSULA SETIMA — DO CONTROLE E FISCALIZACAO DA EXECUCAO
71 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as

normas da Lei n.° 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou
parcial (Lei n.° 14.133/2021, artigo 115, caput).

7.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstdncias mediante
simples apostila (Lei n.° 14.133/2021, artigo 115, § 5.°).

7.3 A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n.® 14.133/2021, artigo 117, caput).

7.3.1 O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a execugdo do
contrato, determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados
(Lein.® 14.133/2021, artigo 117, § 1.°).

7.3.2 O fiscal do contrato informara a seus superiores, em tempo habil para a adocdo das medidas

convenientes, a situa¢do que demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n.°
14.133/2021, artigo 117, § 2.°).
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7.4

7.5

7.6

7.6.1

1.7

7.8

7.9

7.10

7.11

8.1

9.1

O Contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes
de sua execugdo ou de materiais nele empregados (Lei n.° 14.133/2021, artigo 119).

O Contratado sera responsavel pelos danos causados diretamente a Administracdo ou a terceiros em
razdo da execugdo do contrato, e ndo excluira nem reduzira essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo Contratante (Lei n.° 14.133/2021, artigo 120).

Somente o Contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execucdo do contrato (Lei n.° 14.133/2021, artigo 121, caput).

A inadimpléncia do Contratado em relag@o aos encargos trabalhistas, fiscais e comerciais ndo transferira
a Administracdo a responsabilidade pelo seu pagamento ¢ ndo podera onerar o objeto do contrato (Lei
n.° 14.133/2021, artigo 121, § 1.°).

As comunicag¢des entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica para esse
fim (IN 5/2017, artigo 44, § 2.°).

O Contratante podera convocar representante do Contratado para adogao de providéncias que devam ser
cumpridas de imediato (Decreto Municipal n.° 21.763/2021).

Apds a assinatura do contrato ou instrumento equivalente, sempre que a natureza do contrato exigir, o
Contratante convocara o representante do Contratado para reunido inicial para apresentagdo do plano de
fiscalizagdo, que conterd informagdes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizagcdo, das estratégias para execucdo do objeto, do plano complementar de execugdo do
fornecedor, quando houver, do método de aferi¢do dos resultados e das san¢des aplicaveis, dentre outros
(Decreto Municipal n.° 21.763/2021).

Antes de cada pagamento o Contratado devera apresentar, juntamente com a nota fiscal ou fatura,
comprovante que demonstre regularidade da SITUACAO DO FORNECEDOR perante o SICAF.

Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a Divida
Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a Certidao Negativa de Débitos
Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF.

CLAUSULA OITAVA - DA GARANTIA DE EXECUCAO CONTRATUAL

Nao havera a exigéncia da garantia de execugdo contratual.

CLAUSULA NONA - DOS CRITERIOS DE AFERICAO E MEDICAO PARA FATURAMENTO

Nao havera Instrumento de Medicao de Resultado (IMR) para esta contratagao.
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10 CLAUSULA DECIMA - DO RECEBIMENTO

10.1 Para o recebimento do objeto desta contratagdo, o Contratante emite documento de Designagdo dos
servidores que fazem o recebimento nos termos do artigo 140, I, "a" e "b", da Lei n.° 14.133/2021.

10.2 O recebimento dar-se-a da seguinte forma:

10.2.1 Provisoriamente, em até 2 (dois) dias uteis a contar da conclusdo da execu¢do mensal dos servicos, para
efeito de posterior verificacdo da conformidade com o solicitado na contratagao.

10.2.1.1 O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste contrato, devendo ser substituido, reparado ou corrigido, no prazo estabelecido pelo
Fiscal do Contrato, a contar da notificagdo do fornecedor, as suas custas, sem prejuizo da aplicag@o das
penalidades.

10.2.2 Definitivamente, com a emissdo do respectivo termo de recebimento, ap6s a verificagdo do
cumprimento das exigéncias contratuais e consequente aceitacao, no prazo maximo de 2 (dois) dias uteis
contados apds o recebimento provisorio.

10.2.2.1 Na hipoétese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

10.3 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade do Contratado pelos
prejuizos resultantes da incorreta execucdo do contrato.

1 CLAUSULA DECIMA PRIMEIRA — DA DOTACAO ORCAMENTARIA

11.1 As despesas decorrentes da contratagdo dos servigos, correrdo por conta das dotagdes or¢amentarias
abaixo indicadas, e na exting@o delas, aquelas que vierem a substitui-las:

11.1.1 DA AREA DA PREVIDENCIA DO CONTRATANTE:

06.01.09.122.0017.2405 / 3.3.90.40.07.00.00.00 0802.0000000 MANUTENCAO CORRETIVA/ADAPTATIVA E
SUSTENCAO SOFTWARES

11.1.2 DA AREA DA SAUDE DO CONTRATANTE:

04.01.10.122.0017.2412 / 3.3.90.40.07.00.00.00 0501.0000000 MANUTENCAO CORRETIVA/ADAPTATIVA E
SUSTENCAO SOFTWARES

12 CLAUSULA DECIMA SEGUNDA — DAS CONDICOES DE PAGAMENTO

12.1 O pagamento serd efetuado até o 10.° (décimo) dia consecutivo do més subsequente ao da prestagdo dos
servigos, mediante apresentacao da nota fiscal ou fatura de servicos.
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12.1.1 Para cada pagamento, o Contratado devera emitir duas notas fiscais, uma a ser paga pela area de
Previdéncia do IPAM (50%), e outra a ser paga pela area da Saude do IPAM (50%).

12.1.2 Os pagamentos serdo efetivados, preferencialmente, por deposito bancario em conta a ser informada
pelo Contratado, ou por apresentag@o de boletos, ou outros que venham a substitui-los. A referida conta
devera estar em nome da pessoa juridica, ou seja, do Contratado.

12.1.3 A critério do Contratante, podera ser solicitada ao Contratado, por ocasido de qualquer pagamento, a
comprovagdo da manutencao de sua regularidade fiscal, social e trabalhista.

12.2 As notas fiscais de servigos deverdo ser emitidas e entregues no Setor de Licitagdes do Contratante até o
ultimo dia util de cada més, sendo que os servigos mensais deverdo ocorrer entre o0 primeiro € o
trigésimo dia. No primeiro faturamento, podera ocorrer a emissdo parcial da nota fiscal para ajuste do
periodo. Caso o Contratado disponibilize notas fiscais eletronicas, estas deverdo ser emitidas e
encaminhadas em arquivos formatos PDF ¢ XML, para o endereco eletronico do Contratante, a ser
divulgado posteriormente. Assim, ndo ha necessidade de que o Contratado entregue as notas em vias
fisicas.

12.3 O Contratado devera emitir documento fiscal em conformidade com a legislagdo tributaria, sob pena de
devolucgao para que haja o acerto do faturamento.

12.3.1 Na hipotese de existéncia de erros na nota fiscal de cobranga e/ou outra circunstancia que impega a
liquidagdo da despesa, o pagamento sera interrompido e ficard pendente até que o Contratado adote as
medidas saneadoras, voltando a correr na sua integra ap6s o Contratado ter solucionado o problema,
seguindo a legislacdo vigente quanto a ordem cronoldgica de pagamentos do Contratante.

124 Serdo retidos na fonte os tributos e as contribuigdes elencados nas disposi¢des determinadas pelos
orgaos fiscais e fazendarios, em conformidade com as instrugdes normativas vigentes.

12.5 A retengdo do tributo de que trata a Instrugdo Normativa RFB n.° 1.234/2012 nio sera efetuada caso o
prestador de servigos apresente, na entrega da nota de empenho, declaragdo de que é regularmente
inscrito no Regime Especial Unificado de Arrecadagdo de Tributos e Contribuigdes devidos pelas
Microempresas ¢ Empresas de Pequeno Porte — Simples Nacional, conforme exigido no inciso XI do
artigo 4° e modelo constante no anexo I'V da IN n.° 1.234/2021, devendo ser atualizada anualmente pelo
Contratado.

12.5.1 Enquanto o Contratante ndo possuir convénio firmado com a Receita Federal do Brasil nos termos da
Portaria SRF n.° 1.454/2004 referente a retengdo dos tributos disciplinados no artigo 1° da IN SRF n.°
475/2004, as notas fiscais ndo devem ser faturadas com a retengdo de PIS, COFINS e CSLL.

12.6 Quando os recursos para execu¢do do objeto forem oriundos de convénios, contratos de repasse e
financiamentos, os pagamentos ficardo condicionados também ao repasse dos recursos pelo respectivo
orgdo concedente.

12.7 A atualizagdo financeira dos valores a serem pagos tera como base a variagio do Indice de Precos ao
Consumidor Amplo - IPCA, apurado pelo Instituto Brasileiro de Geografia e Estatistica - IBGE,
contados desde a data final do periodo de adimplemento de cada parcela at¢ a data do efetivo
pagamento.

12.8 Os pagamentos mensais serdo efetivados, preferencialmente, por depdsito bancario em conta a ser
informada pelo Contratado, ou por apresentacdo de boletos, ou outros que venham a substitui-los. A
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13

13.1

13.2

13.2.1

13.3

134

13.5

13.6

13.7

13.8

13.9

14

14.1

14.1.1

referida conta devera estar em nome da pessoa juridica, ou seja, do Contratado.

CLAUSULA DECIMA TERCEIRA - DO REAJUSTE E DO REEQUILIBRIO

Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de 12 (doze) meses contados da
data do or¢amento em ... de .... de 202... .

Apbs o intervalo de 12 (doze) meses, os pregos iniciais poderdo ser reajustados, mediante a aplicacdo,
pelo IPAM, do Indice de Pregos ao Consumidor Amplo - IPCA, apurado pelo Instituto Brasileiro de
Geografia e Estatistica - IBGE, e na extin¢do deste, aquele que vier a substitui-lo, exclusivamente para
as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

O pedido de reajuste devera ser protocolado no Setor de Licitagdes do IPAM, até o término do contrato
ou até a data da prorrogacdo contratual subsequente, sendo que, se ndo for de forma tempestiva, havera a

preclusdo do direito ao reajuste.

Nos reajustes subsequentes ao primeiro, o intervalo minimo de 12 (doze) meses serd contado a partir dos
efeitos financeiros do ultimo reajuste.

No caso de atraso ou ndo divulgacdo do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca

correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(dao), obrigatoriamente, o(s)
definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
nio possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser

determinado(s) pela legislacdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

O reajuste ou a repactuacdo de pregos previstos no proprio contrato serdo realizados por simples
apostila, dispensada a celebrag@o de termo aditivo.

Os valores deste contrato poderdo ser revisados, a qualquer tempo, sobrevindo fatos imprevisiveis ou

previsiveis de consequéncias incalculaveis, de acordo com os parametros estabelecidos na IN n.°
02/2022 da Secretaria Municipal de Gestdo e Finangas e Decreto Municipal n.® 22.177/2022.

CLAUSULA DECIMA QUARTA — DAS OBRIGACOES DO CONTRATANTE
Compete ao Contratante:

receber, fiscalizar, orientar, contestar, dirimir duvidas emergentes da execugao do objeto contratado;
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14.1.2 receber o objeto e lavrar termo de recebimento provisorio. Se o objeto contratado ndo estiver de acordo
com as especificacdes do Contratante, rejeita-lo, no todo ou em parte. Do contrario, apos a analise de
compatibilidade entre o contratado e o efetivamente entregue, serd lavrado o termo de recebimento
definitivo;

14.1.3 comunicar ao Contratado, por escrito, sobre imperfeigdes, falhas ou irregularidades verificadas na
execucdo do objeto, para que seja substituido, reparado ou corrigido;

14.1.4 efetuar o pagamento ao Contratado no valor correspondente a prestagdo dos servigos, no prazo e forma
estabelecidos neste contrato.

14.1.5 O Contratante nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execugdo do presente contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

15 CLAUSULA DECIMA QUINTA — DAS OBRIGACOES DO CONTRATADO

15.1 O Contratado cumprira todas as obrigacdes constantes neste contrato, assumindo como exclusivamente
seus os riscos ¢ as despesas decorrentes da boa e perfeita execucao do objeto e, ainda:

15.2 proceder a prestacdo dos servigos no prazo e local fixados, acompanhado da respectiva nota fiscal,

15.3 considerar os pregos propostos completos e suficientes para a execucdo do objeto desta contratag@o,
sendo desconsiderada qualquer reivindicagdo de pagamento adicional devido a erro ou a ma
interpretacao de parte do Contratado;

15.4 arcar com os encargos previdencidrios, fiscais (ICMS e outros), comerciais, trabalhistas, tributarios,
itens, embalagens, tarifas, fretes, seguros, descarga, transporte, material, responsabilidade civil e outros
resultantes do contrato, bem como os riscos atinentes a atividade, inclusive quaisquer despesas que
venham a incidir sobre os servicos, objeto desta contratagao;

15.4.1 entende-se por encargos os tributos (impostos, taxas), contribuigdes fiscais e parafiscais, os instituidos
por leis sociais, emolumentos, fornecimento de mdo de obra especializada, administracdo, lucros,
equipamentos e ferramental, transporte de material e de pessoal, estada, hospedagem, alimentacdo e
qualquer despesa, acesséria e/ou necessaria, ndo especificada neste contrato;

15.5 indenizar terceiros e ao Contratante os possiveis prejuizos ou danos, decorrentes de dolo ou culpa,
durante a contratacdo, em conformidade com o artigo 120 da Lei n.° 14.133/2021;

15.6 arcar com todas as despesas necessarias a execugdo do objeto contratado;

15.7 cumprir fielmente o contrato, em compatibilidade com as obrigagdes assumidas;

15.8 refazer os servigos em desacordo no prazo estabelecido neste contrato, ou nao sendo possivel, indenizar
o valor correspondente acrescido de perdas e danos, mediante toda e qualquer impugnacao feita pelo
Contratante;

15.9 prestar informagdes sobre a prestacdo dos servigos;
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15.10 manter todas as condi¢des de habilitagdo e qualificagdo exigidas na licitacdo, durante toda a execucdo do
contrato, em compatibilidade com as obrigagdes assumidas;

15.11 responder pela qualidade, quantidade, validade, seguranga e demais caracteristicas do objeto, bem como
a observagdo as normas técnicas;

15.12 ndo subcontratar o objeto deste contrato, salvo esteja expressamente permitido neste contrato;

15.13 prestar a garantia contratual, manutencao e assisténcia técnica, caso exigida neste contrato;

15.14 atribuir os servigos a profissionais legalmente habilitados e idoneos;

15.15 apresentar ao Contratante, no prazo maximo de 3 (trés) dias tuteis, a contar da data de solicitagdo,

documentacdo relativa aos empregados do Contratado, resultante de agdes judiciais, na qual o
Contratante encontra-se no polo passivo da agéo;

15.16 informar ao Contratante, durante o periodo de vigéncia do contrato, qualquer alteragdo de endereco,
telefone, correio eletronico (e-mail) ou outros dados.

16 CLAUSULA DECIMA SEXTA — DAS SANCOES ADMINISTRATIVAS

16.1 O Contratado que cometer qualquer conduta que infrinja as condigdes e prazos estabelecidos no
instrumento, em contrato ou na legislagdo atinente a execugdo do objeto ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, conforme disposto na Lei n.° 14.133/2021, as sangbes a seguir
estabelecidas, aplicaveis ap6s regular Processo Administrativo de Penalizacdo de fornecedor em
conformidade com o Decreto Municipal n.° 21.763/2021:

16.2 ADVERTENCIA ESCRITA em razio de falhas que ndo caibam a aplicagdo de sangdo mais grave em
virtude de serem corrigidas no prazo estipulado pela fiscalizagao.

16.3 MULTA por descumprimento de prazos ¢ condigdes ajustados, conforme classificagdo de gravidade da
inconformidade diagnosticada pelo Contratante, seguindo, ainda a tabela de classificagdo de
inconformidades integrante deste subitem, nos seguintes termos:

16.3.1 para inconformidade LEVE, sera aplicada multa na razdo de 0,5% (cinco décimos por cento) ao dia,
sobre o valor global do item/grupo, até 30 (trinta) dias de atraso, podendo, justificadamente, ser
cancelada a nota de empenho, a autorizacdo de compra ou outro instrumento habil e/ou rescindido o
contrato, nas seguintes situagdes:

16.3.1.1 pela ndo entrega da documentagdo exigida para o certame, nos prazos previstos;
16.3.1.2 pelo retardamento da execugdo ou da conclusdo do objeto da contratagcdo sem motivo justificado.
16.3.2 para inconformidade MODERADA, sera aplicada multa de 10% (dez por cento), sobre o valor da

parcela inadimplida, podendo, justificadamente, ser cancelada a nota de empenho, a autorizagdo de
compra ou outro instrumento habil e/ou rescindido o contrato, nas seguintes situagdes:

16.3.2.1 pela prestagdo dos servigos em desacordo com o solicitado, quando ndo houver a pronta adequacgdo no
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prazo fixado;

16.3.2.2 pela ndo manutengdo da proposta, salvo em decorréncia de fato superveniente devidamente justificado;
16.3.2.3 pela subcontratag@o de servigos quando ndo permitidos.

16.3.3 para inconformidade GRAVE:

16.3.3.1 sera aplicada multa de 15% (quinze por cento), sobre o valor global do item/grupo, pela ndo celebragado

do contrato ou ndo entrega da documentacgdo exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta;

16.3.3.2 sera aplicada multa de 0,10% (dez décimos por cento), ao dia, sobre o valor da parcela inadimplida, até
o limite de 30% (trinta por cento), pelo atraso injustificado na prestagdo dos servigos, em prazo superior
a 30 (trinta) dias consecutivos;

16.3.3.3 sera aplicada multa de 15% (quinze por cento) da parcela inadimplida, podendo, também, ser cancelada
a nota de empenho, a autoriza¢do de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecucdo parcial do objeto, salvo quando causar grave dano & Administragdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo, sera aplicada a penalidade correspondente.

16.3.4 para inconformidade GRAVISSIMA:

16.3.4.1 sera aplicada multa de 20% (vinte por cento) da parcela inadimplida, podendo, também, ser cancelada a
nota de empenho, a autorizagdo de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecucao total do objeto;

16.3.4.2 sera aplicada multa de 30% (trinta por cento) da parcela inadimplida, podendo, também, ser cancelada a
nota de empenho, a autorizagdo de compra ou outro instrumento habil e/ou rescindido o contrato, pela
inexecugdo parcial do objeto que cause grave dano a Administragdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo.

16.4 Quando da reincidéncia em irregularidades sera dobrada a multa correspondente a infragdo cometida
conforme subitens anteriores, até o limite de 30% (trinta por cento).

16.5 IMPEDIMENTO DE LICITAR E CONTRATAR com a Administragdo Municipal pelo prazo de até 3
(trés) anos, quando houver, bem como demais cominagdes legais, quando o licitante:

16.5.1 ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;

16.5.2 dar causa a inexecucdo total ou parcial do objeto;

16.5.3 dar causa a inexecuc¢do parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos

servigos publicos ou ao interesse coletivo;

16.5.4 deixar de entregar a documentagdo exigida para o certame;
16.5.5 ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
16.5.6 ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado

dentro do prazo de validade de sua proposta.
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16.6 IMPEDIMENTO DE LICITAR E CONTRATAR com a Administragdo Municipal pelo prazo de até 6
(seis) anos, quando houver, bem como demais cominagoes legais, quando o licitante:

16.6.1 apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante
o procedimento ou a execucdo do contrato;

16.6.2 fraudar a contrata¢do ou praticar ato fraudulento na execucéo do contrato;

16.6.3 comportar-se de modo inidéoneo ou cometer fraude de qualquer natureza;

16.6.4 praticar atos ilicitos com vistas a frustrar os objetivos da contratacao;

16.6.5 praticar ato lesivo previsto no artigo 5.° da Lei n.° 12.846, de 1.° de agosto de 2013;

16.6.6 ocorrer em 1 (uma) infracdo enquadrada como gravissima OU 2 (duas) infragdes enquadradas como

grave OU 3 (trés) infra¢cdes enquadradas como moderada aplicaveis apds regular Processo
Administrativo de Penalizagdo de fornecedor em conformidade com o Decreto Municipal n°
21.763/2021 OU 4 (quatro) infragdes enquadradas como leve, OU, independente do grau, no caso da
ocorréncia de 5 (cinco) infragdes.

16.7 DECLARACAO DE INIDONEIDADE enquanto perdurarem os motivos determinantes da punig¢io ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a empresa executora ressarcir o Contratante pelos prejuizos causados e apos
decorrido o prazo da penalidade de suspensdo do subitem anterior.

16.8 Serd facultada ao Contratado, nos termos da lei, apresentagdo de defesa prévia, na ocorréncia de
quaisquer das situagdes previstas neste contrato.

16.9 As multas e seu pagamento ndo eximirdo o Contratado de ser acionado judicialmente pela
responsabilidade civil derivada de perdas e danos, decorrentes das infragdes cometidas.

16.10 Caso a multa ndo seja quitada em até 15 (quinze) dias contados da emissdo da DARM, estara sujeita a
atualizacdo monetaria com base no mesmo indice previsto no subitem de reajuste (ou de pagamento).

16.11 As penalidades serdo obrigatoriamente registradas no SICAF.

17 CLAUSULA DECIMA SETIMA — DA APLICACAO DAS PENALIDADES

17.1 No caso de incidéncia de qualquer das situagdes previstas neste contrato, o Contratante, notificara o
Contratado, para, no prazo legal, contados do recebimento justificar, por escrito, os motivos do
inadimplemento.

17.2 O inadimplemento considerar-se-4 justificado nos seguintes casos:

17.2.1 Ocorréncias que inviabilizem a execug¢@o dos servigos, sem culpa do Contratado;

17.2.2 Ocorréncia de caso fortuito ou forga maior, regularmente comprovada, impeditiva da execucdo do
contrato.
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17.3

17.4

18

18.1

18.2

18.3

18.4

18.5

18.6

18.7

18.8

19

19.1

19.2

19.3

Nao havera imposicao de retencdo de pagamento em razdo de faltas contratuais, antes de finalizado o
procedimento administrativo de penalizagao.

Se aplica ao processo administrativo punitivo as disposigdes previstas no Decreto Municipal n°
21.763/2021 com as alteragdes do Decreto Municipal n.° 22.249/2022.

CLAUSULA DECIMA OITAVA — DO ATENDIMENTO AO DISPOSTO NA LEI GERAL DE
PROTECAO DE DADOS - LGPD, LEI N.° 13.709/2018

O Contratado fica obrigado a:
cumprir as solicitagdoes da Autoridade Nacional de Protecdo de Dados (ANPD);

cumprir com o estabelecido pelo Contratante para o tratamento de dados e dentro das finalidades
necessarias ao cumprimento do objeto contratado;

guardar o mais absoluto sigilo sobre os dados pessoais que lhes forem confiados por forca da execugdo
do contrato, estendendo tal obrigacdo a eventuais empregados, assumindo a responsabilidade e as
consequéncias advindas da sua divulgagdo ndo autorizada ou utilizagdo indevida, inclusive civel e penal;

ndo utilizar os dados obtidos por meio desse ajuste para finalidade diversa;
notificar o Contratante em caso de vazamento de dados que conduza a destrui¢do, perda, alteracdo ou
divulgac¢do ndo autorizada de dados, por escrito, no prazo maximo de 24h (vinte e quatro horas)

contadas da descoberta da referida violagéo;

fornecer informacdes uteis ao Contratante sobre a natureza e ambito dos Dados Pessoais possivelmente
afetados e as medidas corretivas tomadas ou planejadas;

implementar medidas corretivas a fim de impedir violagdes e a fim de limitar o seu impacto sobre os
titulares de dados, na medida do possivel.

CLAUSULA DECIMA NONA — DAS ALTERACOES

Eventuais alteragdes contratuais reger-se-ao pela disciplina do artigo 124 e seguintes da Lei n.°
14.133/2021.

O Contratado ¢ obrigado a aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressdes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato e, no caso, de reforma de edificio, o limite para os acréscimos serd de 50% (cinquenta por
cento).

Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do artigo 136 da Lei n.° 14.133/2021.
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20 CLAUSULA VIGESIMA — DAS VEDACOES

20.1 E vedado ao Contratado:
20.1.1 caucionar ou utilizar este contrato para qualquer operagao financeira;
20.1.2 interromper a execugdo contratual sob alegag@o de inadimplemento por parte do Contratante, salvo nos

casos previstos em lei;

20.1.3 a cessdo fiducidaria de direitos crediticios com institui¢do financeira, sem autorizagao prévia.

21 CLAUSULA VIGESIMA PRIMEIRA — DA EXTINCAO CONTRATUAL

21.1 O contrato se extingue quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

21.2 A extingdo contratual prevé que:

21.2.1 o contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando esta ndo
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais
lhe oferece vantagem;

21.2.2 a extingdo nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que haja a
notificagdo do Contratado pelo Contratante nesse sentido com, pelo menos, 2 (dois) meses de
antecedéncia desse dia;

21.2.3 caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2
(dois) meses da data de aniversario, a extingdo contratual ocorrerd apo6s 2 (dois) meses da data da
comunicagao.

21.3 O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele

fixado, por algum dos motivos previstos no artigo 137 da Lei n.° 14.133/2021, bem como
amigavelmente, assegurados o contraditorio ¢ a ampla defesa.

21.4 Nesta hipotese, aplicam-se também os artigos 138 ¢ 139 da mesma Lei.

21.5 A alterag@o social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejard a rescisio se
nao restringir sua capacidade de concluir o contrato.

21.6 Se a operacdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo
para alteragdo subjetiva.

21.7 O termo de rescisdo, sempre que possivel, serd precedido de:
21.7.1 balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
21.7.2 relagdo dos pagamentos ja efetuados e ainda devidos;

34

Instituto de Previdéncia e Assisténcia Municipal - IPAM
Rua Pinheiro Machado, 2269, Centro, CEP 95020-172, Caxias do Sul, RS
CNPJ: 88.892.393/0001-36
Telefone: (54) 3289 5400 — www.ipamcaxias.rs.gov.br



“> MUNICIPIO DE CAXIAS DO SUL

| INSTITUTO DE PREVIDENCIA E ASSISTENCIA MUNICIPAL - IPAM

21.7.3 indenizag¢des e multas.

22 CLAUSULA VIGESIMA SEGUNDA — DOS MOTIVOS DE RESCISAO

22.1 Sdo motivos de rescisdo do contrato, independente de procedimento judicial, aqueles inscritos no artigo
137 da lei regente, acrescidos do seguinte:

22.1.1 a reiteracao de impugnag¢ao evidenciando a incapacidade do Contratado no cumprimento satisfatorio do
contrato;
22.1.2 quaisquer das situagdes previstas na Clausula Décima Quarta deste contrato;
22.1.3 quando ocorrerem razdes de interesse publico justificado.
23 CLAUSULA VIGESIMA TERCEIRA — DOS DIREITOS DO CONTRATANTE
23.1 O Contratado, em caso de rescisdo administrativa, reconhece todos os direitos do Contratante, consoante

prevé o artigo 155 da lei vigente.

24 CLAUSULA VIGESIMA QUARTA - DA PUBLICACAO

24.1 Incumbira ao Contratante providenciar a publicacdo deste instrumento nos termos e condigdes previstas
na Lei n.° 14.133/2021.

25 CLAUSULA VIGESIMA QUINTA - DO FORO

25.1 Os contratantes elegem o Foro da Comarca de Caxias do Sul, RS, para dirimir duvidas porventura
emergentes da contratacdo.

25.2 E, por assim estarem justas e contratadas, as partes, por seus representantes legais, assinam o presente
instrumento em 2 (duas) vias de igual teor ¢ forma para um s6 e juridico efeito, perante as testemunhas
abaixo assinadas.

Caxiasdo Sul, .....de ..........de 202..... .
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Instituto de Previdéncia e Assisténcia Municipal - IPAM Contratado
GUSTAVO DA SILVA MACHADO
Presidente do IPAM

Testemunhas:

NOME e CPF NOME e CPF
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ANEXO I DO CONTRATO N° .../2024

Descri¢ido detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e periodicidade de
execuc¢io do trabalho

CARACTERISTICAS DO OBJETO E DA PRESTACAO DOS SERVICOS

1.1 Instalagdo, configuragdo, suporte e manutengdo dos seguintes servigos em ambientes:
1.1.1 Tecnologia LAMP(Linux, Apache, MySQL e PHP);

1.1.2 Integracdo LDAP/Active Directory;

1.2 Instalagdo, configuragdo, suporte e manutengdo das Solugdes:

1.2.1 Virtualizagéo;

1.2.2 Sistema de E-mail para, no minimo, 150 usuérios;

1.2.3 Soluc¢do de antivirus;

1.2.4 NG-Firewall,;

2 Caracteristicas Técnicas da Solugdo

2.1 Firewall NGFW:

2.1.1 Firewall:

2.1.1.1 Permitir a criagdo de regras de firewall de forma a liberar ou bloquear acessos operando no formato

stateful firewall;

2.1.1.2 Permitir vinculo das regras de firewall com objetos (zonas, enderegos, portas, protocolos, aplicagdes,
usuario e grupos de usuarios), de forma individual e agrupada, para origem e destino do fluxo, de acordo
com a granularidade que atenda as necessidades do [PAM;

2.1.1.3 Permitir vinculo das regras de firewall com pais de origem e pais de destino das conexdes;

2.1.14 Permitir a criagdo de regras de firewall com periodo de validade de forma programada (data e horario
iniciais e finais);

2.1.1.5 Permitir a tradugdo de enderecos, de forma estatica e dindmica, por meio de NAT (Network Address
Translation) nos formatos um-para-um e muitos-para-um, inclusive NAT64, NAT46 e NAT66;

2.1.1.6 Permitir a traducdo de portas PAT (Port Address Translation) nos formatos um-para-um ¢ muitos-para-
um;
2.1.1.7 Permitir a configuracdo de DHCP Server e DHCP Relay para cada uma das zonas de firewall, nos

protocolos IPv4 e IPv6, com caracteristicas proprias em cada zona de firewall;
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2.1.1.8 Permitir a configuracdo de roteamento estatico e dinamico utilizando RIP, BGP e OSPF para os
protocolos IPv4 e Ipv6;
2.1.1.9 Permitir OSPF graceful restart;

2.1.1.10 Permitir Policy Based Routing ou Policy Based Forwarding;
2.1.1.11 Permitir roteamento multicast no protocolo PIM Sparse Mode;

2.1.1.12 Permitir a customizacdo da pagina de bloqueio de forma a informar ao usudrio que o acesso nao foi
autorizado, bem como o motivo pelo qual o bloqueio ocorreu.

2.1.2 Filtro Web e Controle de Aplicacgdes:

2.1.2.1 Permitir a criag@o de regras de filtro web e controle de aplica¢des de forma a liberar, bloquear ou limitar
acessos;

2.1.2.2 Permitir vinculo das regras de filtro web e controle de aplicacdes em qualquer das regras de firewall

previamente cadastradas, com a granularidade que atenda as necessidades do [IPAM;

2.1.2.3 Permitir vinculo das regras de filtro web com categorias de sites, dispostas em uma base de dados
catalogada e mantida pelo fabricante da solugdo, distribuidas por conteido do site em categorias
distintas;

2.1.2.3.1 As categorias de sites devem possuir, no minimo, agrupamentos baseadas nas seguintes caracteristicas:

Conexao Remota, Compartilhamento de Conteudo, Mensagens Instantaneas, Multimidia (dudio, video,
streaming), Comunica¢do (telefonia, videochamadas), Proxy, Phising, Spam, Hacking, Websites
Maliciosos, Redes Sociais, Entretenimento, Games/Jogos, Pornografia/Pedofilia, Violéncia, 3.1.2.3.1
Drogas, Sites Ilegais, Comércio Eletronico, Finangas, Governo, Organizac¢des Sociais, Propaganda;

2.1.24 Permitir a criag@o de categorias de sites especificas conforme necessidades do [PAM;
2.1.2.5 Permitir a criagdo de excecdes para sites especificos conforme necessidades do IPAM;
2.1.2.6 Permitir a criagdo de regras de filtro web através de filtros especificos nos dados do conteudo acessado

por meio de busca textual;

2.1.2.7 Permitir a filtragem completa de todo o contetido de URLs conhecidas e consideradas como fonte de
material impréprio, bem como de cdédigos maliciosos (cookies, scripts, bindrios, applets, javascripts,
activeX e outros) através de base de dados catalogada e mantida pelo fabricante da solugéo;

2.1.2.8 Permitir vincular aplicagdes ou categorias de aplicagdes as regras de firewall, dispostas em uma base de
dados catalogada e mantida pelo fabricante da solugdo, distribuidas por conteudo de aplicagdo em
categorias distintas;

2.1.2.8.1 As categorias de aplicagdes devem possuir, no minimo, agrupamentos baseados nas seguintes
caracteristicas: Conexdo Remota, Peer-to-Peer, Proxy, Compartilhamento (armazenamento/backup),
Colaboragdo, Multimidia (audio, video, streaming), Comunicac¢do (telefonia, videochamadas), Redes
Sociais e Games/Jogos;

2.1.2.8.2 As categorias de aplicagdes devem identificar, no minimo, as aplica¢cdes: TeamViewer, LogMeln,
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2.1.2.9

2.1.2.10

2.1.2.11

2.1.2.12

2.1.2.13

2.1.2.14

2.1.2.15

2.1.3

2.1.3.1

2.13.1.1

2.1.3.1.2

2.1.3.1.3

2.1.3.2

GoToMeeting, Citrix, Webex, Microsoft Remote Desktop, VNC, SSH, OpenVPN, Telnet, Http-Proxy,
Http-Tunnel, Gnutella, BitTorrent, Emule, Onedrive, 4Shared, Dropbox, Google Drive, Google Docs,
Evernote, GMail, Office 365, iTunes, Youtube, SIP, WhatsApp, Skype, Facebook, Twitter, LinkedIn,
Google+, Hangouts, Facebook Chat, AIM, HTTP, HTTPS, DNS, DHCP, WINS, NTP, FTP, RADIUS,
Kerberos, Microsoft RPC, XML.RCP, RCP over HTTP, Microsoft Active Directory, LDAP,
PostgreSQL, MySQL, Microsoft SQL Server, Oracle, DB2, SNMP, Whois, SMTP, POP3, IMAP ¢
Rsync, bem como suas funcionalidades e recursos internos especificos;

Permitir a liberacdo e bloqueio de aplicacdes sem a necessidade de liberacdo adicional de portas e
protocolos, efetuando apenas a liberacdo ou bloqueio da aplicacdo desejada na respectiva regra de
controle de aplicagdes;

Permitir a criagdo de regras baseado nas caracteristicas, comportamento ¢ funcionalidades das
aplicagdes, de forma que seja possivel permitir e bloquear 3.1.2.10 funcionalidades especificas de uma
aplicagdo. Exemplo: Permitir acesso ao Facebook, porém impedir acesso ao recurso Like ou Permitir
acesso ao Google Hangout via chat, porém impedir videochamadas;

Permitir a criagdo de excegdes para aplicagdes especificas nas categorias de aplicacdes conforme
necessidades do IPAM. Exemplo: Bloquear a categoria de aplicagdes Redes Sociais mais criar uma
excecdo liberando o Facebook que ¢ uma aplicagdo pertencente a categoria Redes Sociais;

Permitir a criagdo de inspegdes personalizadas capazes de reconhecer aplicagdes proprietarias sem

necessidade de ag@o do fabricante, utilizando como critério expressdes regulares, sessdes ¢ payload de
pacotes TCP e UDP;

Permitir controle, inspecao e descriptografia de pacotes de conexdes TLS/SSL estabelecidas, para fluxos
de entrada e saida, efetuando o controle individual e isolado dos certificados (adigdo, remogdo e
utilizagdo) em cada ambiente de firewall virtual, independente da aplicagao.

Permitir o monitoramento do trafego web e de aplicagdes em tempo real, podendo filtrar a utilizagdo por
objetos (zonas, enderecos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de forma
individual e agrupada, para origem e destino do fluxo, sem bloquear o acesso dos usuarios ao conteudo

acessado;

Permitir a customizacdo da pagina de bloqueio de forma a informar ao usudrio que o acesso ndo foi
autorizado, bem como o motivo pelo qual o bloqueio ocorreu;

QOS:
Permitir a configurag@o da utilizagdo de banda através da criagdo de classes, para download e upload,
baseado em objetos (zonas, enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios), de

forma individual e agrupada, para origem e destino do fluxo;

Permitir a defini¢do da banda maxima, banda garantida e fila de prioridade, sendo que a priorizagdo do
trafego deve ocorrer em tempo real;

Permitir a priorizagdo do trafego baseado em ToS (Type of Services);
Permitir sFlow ou NetFlow;

Permitir o monitoramento da utilizagdo de banda em tempo real podendo filtrar a utilizagdo por objetos
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(zonas, enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usudrios), de forma individual e
agrupada, para origem e destino do fluxo, sem bloquear o acesso dos usudrios ao conteudo acessado, de
forma a identificar a utilizagdo excessiva de banda;

2.14 Controle de ameagas:

2.14.1 Permitir a criagdo de regras de detecgdo ¢ controle de ameagas capazes de realizar inspegdo, detecgdo,
protecao e bloqueio a ataques através dos recursos de IPS integrados internamente a solucao fornecida;

2.1.4.2 Permitir vinculo das regras de controle de ameacas em qualquer das regras de firewall previamente
cadastradas, com a granularidade que atenda as necessidades do IPAM;

2.14.3 Permitir a criacdo de regras por objetos (zonas, enderecos, portas, protocolos, aplicacdes, usuarios e
grupos de usudrios), de forma individual e agrupada, incluindo regras de excegdo conforme
necessidades do IPAM;

2.1.4.4 Permitir protegdo e bloqueio para requisi¢des de resolucdo de nomes para dominios maliciosos de

botnets conhecidas;

2.1.4.5 Permitir protecdo e bloqueio para conexdes com servidores e redes considerados botnets, C&C ou
ataque a partir da execucdo de malwares;

2.1.4.6 Permitir protecdo e bloqueio para download e upload de contetidos considerados maliciosos (adwares,
spywares, worms, hijackers, keyloggers, etc), inclusive injetados em HTML e javascript, bem como
bloqueio de download de arquivos por nome, extensdo e tipo (independente da extensao do arquivo);

2.1.4.7 Permitir protecdo e bloqueio para ataques do tipo portscan, buffer overflow, syn flood, ICMP flood,
UDP flood, bem como outras formas de explora¢ao conhecidas e consideradas criticas;

2.1.4.8 Permitir a detecgdo e bloqueio de aplicagdes que se utilizem de mecanismos de conex@o evasivos,
criptografados ou através de tuneis, com o objetivo de burlar os métodos de bloqueio e protecao;

2.1.4.9 Permitir protecdo e bloqueio para ataques de negacdo de servigos;

2.1.4.10 Permitir a constru¢do de novos padrdes de ataque para protecdo e bloqueio;

2.14.11 Permitir a defini¢do de acdes distintas para os casos de ataque detectados: Permitir, Bloquear; Resetar
conexao;

2.1.4.12 Permitir detec¢@o de ameagas baseada em assinaturas atualizaveis automaticamente;

2.14.13 Permitir a ativagdo ¢ desativacdo de assinaturas especificas;

2.14.14 Permitir o agrupamento de assinaturas conforme o tipo de protocolo e servigo a ser inspecionado;

2.1.4.15 Permitir o registro por meio de logs de todas as ameagas e ataques identificados, independente da agdo

definida, armazenando enderecos e portas de 3.1.4.15 origem e destino da conexdo, horario, usudrio (se
existir), aplicacdo e identificagdo do ataque, bem como 0s pacotes necessarios para utilizagdo em
investigagdo forense e identificag@o de falsos positivos. Deve ser possivel identificar o momento exato
em que se refere o registro, utilizando horario GMT ou o fuso horario da configurag¢do do equipamento;
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2.14.16 Permitir o cadastro de enderecos de e-mail para recebimento de notificacdes das ameagas e ataques
identificados, bem como parametrizagdo do nivel minimo para envio dos alertas;

2.1.4.17 Possuir antivirus de gateway que opere de forma integrada a solugdo fornecida capaz de realizar
inspegdo, detec¢do, protegdo e bloqueio ao conteudo trafegado. Suportar operagdo, no minimo, nos
protocolos HTTP, FTP, SMTP, IMAP e POP3;

2.1.4.18 Permitir configuragdo de prote¢@o anti-spoofing;

2.1.5 VPN:

2.1.51 Permitir a criag@o de tuneis VPN SSL e IPSec;

2.1.5.2 Possuir agente de conexdo para VPN a ser instalado no sistema operacional das estagdes de trabalho

compativel com Microsoft Windows 7 e superiores, para arquiteturas 32 e 64 bits;

2.1.5.3 Permitir que as funcionalidades de tuneis VPN sejam atendidas com ou sem o uso de agente instalado no
sistema operacional. Neste caso o tunel deve ser configurado em aplicagdes clientes nativas das
plataformas utilizadas pelo usuario (Linux, Android, Microsoft Windows);

2.1.54 Permitir que a conexdo VPN seja estabelecida antes da autenticagdo do usuario na estagdo de trabalho,
apos a autenticag@o do usuario na estagio de trabalho e sob demanda do usuério;

2.1.5.5 Permitir autenticagdo de usuarios de VPN de forma integrada com servigos de diretorio do IPAM
(LDAP, Microsoft Active Directory e RADIUS) que fara a identificacdo de usuarios e com usuarios
locais cadastrados na propria solucao fornecida;

2.1.5.6 Permitir algoritmos de criptografia simétricos DES, 3DES, AES128 ¢ AES256;

2.1.5.7 Permitir a utilizagdo de certificados PKI X.509;

2.1.5.8 Permitir a criagdo de tuneis nos formatos site-to-site e client-to-site;

2.1.5.9 Permitir autenticag@o por certificado ou por chave pré-compartilhada em tineis no formato site-to-site;

2.1.5.10 Permitir algoritmos de autenticacdo MDS5, SHA1, SHA256, SHA384 e SHAS512;

2.1.5.11 Permitir a configuragdo de VPN em IPv6 e IPv4, bem como efetuar trafego IPv4 por meio de tineis
IPv6 e trafego IPv6 por meio de tineis Ipv4;

2.1.5.12 Permitir NAT-T;

2.1.5.13 Permitir a aplicagdo de regras de firewall, filtro web, controle de aplica¢des, QoS e controle de ameagas
no trafego que ocorre em um tiinel VPN, de acordo com as necessidades do [PAM;

2.1.5.14 Permitir a alocacdo de um endereco IP para cada estagdo remota conectada no tunel VPN, fornecendo
um endereco de forma dindmica ou enderego previamente fixado ao cliente, conforme as necessidades
do IPAM;
2.1.5.15 Permitir o registro de log de conexdo e desconexdo, bem como monitorar o trafego utilizado para cada
usuario de VPN;
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2.1.5.16 Permitir defini¢des de acesso as zonas de acordo com as politicas e configuragdes conforme critérios
definidos pelo IPAM;
2.1.5.17 Permitir configuragdo do redirecionamento de gateway para internet, para cada usuario de VPN, de

forma que seja possivel impedir ou liberar a comunicagdo com outras redes que ndo facam parte da
estrutura configurada no servidor de VPN. Exemplo: possibilitar a configuragdo se um usuario, ao
conectar no servidor de VPN, deve acessar a internet pela rede remota onde estiver conectado ou através
do tinel VPN estabelecido;

2.1.6 Autenticagdo:

2.1.6.1 Permitir a configuracdo de Portal de Autenticagdo na propria solugdo fornecida (Captive Portal) de
forma que possa ser liberado o acesso aos recursos de rede somente apos identificagdo do usuario. Nao
deve ser necessaria a instalacdo de qualquer software no dispositivo cliente para a identificacdo do
referido usuario ou acesso ao Portal de Autenticacéo;

2.1.6.2 Permitir autenticagdo de usuarios de forma integrada com servicos de diretério do IPAM (LDAP,
Microsoft Active Directory e RADIUS) que fard a identificacdo de usuérios e grupos e com usudrios
locais cadastrados na solug¢ao que poderao ser vinculados a grupos locais;

2.1.6.3 Permitir a criagdo de usuarios ¢ grupos de usuarios no proprio firewall com 0s mesmos recursos ¢
funcionalidades de usuarios autenticados nos servigos de diretoério do IPAM (LDAP, Microsoft Active
Directory e RADIUS);

2.1.6.4 Permitir single-sign-on para usudrios autenticados através de Microsoft Active Directory, independente

da quantidade de usuarios, sem necessidade de licenciamentos adicionais ou restrigdes de utilizacdo,
para todos os ambientes virtuais de firewall;

2.1.6.5 Permitir autenticacdo de usuarios que estejam utilizando redes IPv4 e Ipv6;
2.1.7 Administragdo:
2.1.7.1 Possuir interface de administragdo no proprio equipamento;

2.1.7.1.1 Nao deve ser necessaria a instalacdo de qualquer software no dispositivo cliente para realizar o acesso
ou a administracdo dos recursos do equipamento, bem como adi¢do e utilizagdo de servidores e/ou
appliances;

2.1.7.1.2 Permitir acesso a todos os modulos do equipamento de forma integrada, através da mesma interface de
administragdo, sem exigir a instala¢do de plugins, emuladores ou runtimes para sua utilizagao;

2.1.7.1.3 Permitir a utilizagdo de todas as suas funcionalidades pela interface web, através do protocolo HTTPS,
em qualquer um dos navegadores atuais, sempre nas versdes mais recentes e suportando, no minimo,
Microsoft Edge, Mozilla Firefox e Google Chrome e outros que venham a ocupar posi¢ao relevante nos
rankings globais dos navegadores mais utilizados;

2.1.7.14 Permitir acesso a interface de administragéo por interface CLI através do protocolo SSH;
2.1.7.2 Permitir a exportacdo do backup das configuragdes do equipamento fornecido em arquivo no formato

textual de forma que seja possivel sua edigdo manual por qualquer pessoa com conhecimento da
estrutura ¢ novamente importado no equipamento ou outro equipamento similar, independente da
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interface de administracao;
2.1.7.3 Permitir copia do backup gerado para recurso externo a solugdo por meio de FTP, TFTP, SFTP ou SCP;

2.1.7.4 Permitir a configurag@o de ambientes virtuais na mesma solug@o fornecida (firewalls virtuais), de forma
que cada ambiente administre dominios de firewall de forma independente, ndo impondo restrigdes ¢
limitagdes quanto a utilizacdo de recursos e¢ funcionalidades nos ambientes virtuais em relagdo ao
ambiente fisico;

2.1.7.5 Permitir a criagdo de administradores com possibilidade de autenticagdo local na propria solucdo
fornecida ou autenticacdo em servigos de diretéorio do IPAM (LDAP, Microsoft Active Directory e
RADIUS), possibilitando, inclusive, utilizar varios servigos de diretdrio distintos para cada ambiente
virtual, inclusive com niveis de permissdes distintos para cada administrador, com a granularidade que
atenda as necessidades do IPAM, para todos os mddulos e componentes, para cada ambiente virtual de

firewall,
2.1.8 Logs:
2.1.8.1 Permitir a gravag@o de logs de todos os modulos existentes no equipamento de forma que seja possivel

identificar objetos (zonas, enderegos, portas, protocolos, aplicagdes, usuarios e grupos de usuarios), para
origem e destino da conexdo, incluindo o timestamp (momento que ocorreu a identificagdo) e a agdo
tomada;

2.1.8.1.1 Permitir a gravagdo de logs de auditoria de configuragdes realizadas e alteradas, informando o
timestamp (momento que ocorreu a identificacao) e o administrador que realizou a operacao;

2.1.8.1.2 Permitir o envio de logs para uma console de relatdrios;

2.1.8.1.3 Permitir o envio de logs de forma simultanea para sistemas de monitoramento externos através de syslog
ou rsyslog;

2.1.8.14 Permitir a customizagdo de todas as configura¢des de logs de forma especifica para cada ambiente
virtual habilitado no equipamento;

2.1.9 Hardware, Licenciamento e Capacidades:

2.1.9.1 O equipamento deve ser baseado no formato de appliance fisico, composta por hardware, software e
sistema operacional do mesmo fabricante;

2.1.9.2 Permitir a operagdo dos equipamentos como uma instancia tnica, com cluster configurado no formato
ativo-ativo, com alta disponibilidade entre ambos, incluindo todas as configuragdes, administradores,
permissdes, regras, politicas, catalogos, objetos de rede, sessdes, tabelas, associagdes de seguranga de
VPNs, ambientes virtuais e outras informagdes necessarias para que, em caso de falha em quaisquer dos
equipamentos configurados, o outro equipamento assuma o completo funcionamento e a continuidade
da solugdo sem perdas de configuracdes ja aplicadas no ambiente;

2.1.9.2.1 Permitir que a administra¢do possa ser realizada em qualquer dos equipamentos componentes do cluster,
de forma que quaisquer alteragdes e configuragdes efetuadas sejam replicadas ao outro equipamento;

2.1.9.2.2 Permitir a sincronizagdo de dados no cluster por meio de agregacdo de links, configuracdo de interfaces
redundantes ou através de interfaces dedicadas para essa funcionalidade;
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2.1.9.3

2.1.94

2.1.9.5

2.1.9.6

2.1.9.6.1

2.1.9.7

2.1.9.8

2.1.9.9

2.1.9.10

2.1.9.10.1

2.1.9.10.2

2.1.9.10.3

2.1.9.10.3.1

2.1.9.10.4

2.1.9.10.5

2.1.9.10.6

2.1.9.10.7

2.1.9.10.8

2.1.9.10.9

Dispor de pelo menos uma fonte de alimentacdo com tensao de entrada de 110V / 220V AC automatica
e frequéncia de 50-60 Hz;

Possuir painel ou led indicador on/off e devices de rede;

Permitir monitoramento remoto através de SNMPv3 de forma a identificar falhas de hardware e
utilizagdo dos recursos (processador, memoria, conexdes, utilizagdo das interfaces);

Permitir agregacao de links conforme padrao IEEE 802.3ad e LACP, inclusive quando o equipamento
estiver operando no modo cluster;

Permitir a configuracdo de varias agregacdes de links em cada equipamento, habilitando ou nio tais
agregacdes para cada ambiente virtual criado, conforme as necessidades do IPAM,;

Permitir a criagdo de VLANSs no padrao IEEE 802.1q, podendo vincular varias VLANs a uma porta
fisica ou agregagdo de link no equipamento;

Permitir a utilizagdo de Jumbo Frames;

Permitir operagdo, através das interfaces fisicas de rede, de forma simultinea nas camadas 2 ¢ 3 do
modelo OSI, bem como no modo sniffer (espelhamento do trafego das portas de rede);

O equipamento fornecido deve atender as seguintes capacidades:
Possuir pelo menos 10 portas 1GbE no padrao UTP (conexdo RJ45);

Possuir porta de console para acesso aos recursos de administragdo com todos os adaptadores
necessarios para sua utilizagdo no IPAM,;

Permitir taxa de transferéncia de 800 Mbps estando habilitadas, de forma concomitante, as
funcionalidades de firewall, controle de aplicagdo e controle de ameagas, conforme especificagdes dos
itens (Firewall, Filtro Web e Controle de Aplica¢des, Controle de Ameacas ¢ Logs), considerando os
logs de eventos habilitados em todo o trafego do equipamento;

A métrica utilizada para medicdo da taxa de transferéncia deve considerar ambiente empresarial de
producdo. Caso o fabricante divulgue multiplos nimeros de desempenho para as funcionalidades, serdo
considerados os valores aferidos em situacdes do mundo real e, na auséncia destes, sera considerado o
menor valor, pois sera o limitante para o uso de multiplas fungdes da solugdo;

Permitir 1.400.000 de sessdes simultaneas;

Permitir 30.000 novas sessdes por segundo;

Permitir criacdo de 5.000 politicas de segurancga, incluindo regras de firewall, controle de aplicacdo e
controle de ameagcas;

Possuir base de dados catalogada minima de 4.000 aplicagdes web;
Possuir base de dados catalogada minima de 8.000.000 assinaturas de ameagas conhecidas;

Permitir 200 clientes de VPN SSL simultaneos;
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2.1.9.10.10

2.1.9.10.11

2.1.9.10.12

2.1.9.10.13

2.1.9.10.14

2.1.9.10.15

2.1.9.10.16

2.1.9.10.17

2.1.9.10.18

2.1.9.10.19

2.1.9.10.20

2.1.9.11

2.1.9.12

2.1.9.12.1

2.2

2.2.1

2.2.2

2.2.3

Permitir 500 clientes de VPN IPsec simultaneos;

Permitir a criagdo de 10 ambientes virtuais de firewall;

Permitir a identificagdo de 10 servidores LDAP distintos;

Permitir a identificacdo de 4 servidores RADIUS distintos;

Nao deve haver limitagdo na quantidade de usudrios e grupos identificados nos servicos de diretério do
IPAM (LDAP, Microsoft Active Directory e RADIUS). Caso haja limitagdo o equipamento deve ser
entregue licenciado para a quantidade maxima,;

Nao deve haver limitagdo na quantidade de usuarios ou dispositivos cliente que estiverem utilizando a
solugdo concomitantemente. Caso haja limitacdo o equipamento deve ser entregue licenciado para a
quantidade maxima;

Permitir a criacdo de usuarios com autenticagdo local no equipamento;

Permitir a criag@o de perfis de gerenciamento distintos;

Permitir a criag@o de usuarios de gerenciamento distintos;

Caso o equipamento seja composto de modulos de expansdo de portas, todos os modulos devem ser
idénticos;
As quantidades de portas requisitadas devem estar totalmente disponiveis, ndo sendo aceito

sobreposi¢ao de portas (by pass);

O licenciamento do equipamento ndo deve estar atrelado a configuragdes de rede do equipamento, como
endereco IP, dominio ou interface de rede;

Todas as portas e modulos de rede fornecidos com o equipamento devem estar licenciados para
utilizagdo de forma completa;

Todas as funcionalidades e recursos do equipamento devem estar licenciadas para operagdo nas
quantidades solicitadas para cada funcionalidade enquanto estiver vigente o direito de atualizagdes do
sistema operacional, software e firmware, exceto as funcionalidades e recursos atendidas pelos tdpicos
(Firewall, QOS, VPN, Autentica¢do, Administragdo), que devem estar licenciadas para operagdo de
forma perpétua;

Solucdo de seguranga de endopoint — EPP:

Devera permitir a instalagdo, gerencia e atualizagdes das funcionalidades de 25 (vinte e cinco)
endpoints, durante toda vigéncia contratual;

Devera permitir o gerenciamento dos clientes de seguranca remotamente, a partir de um console central
do proéprio fabricante;

Devera possui funcionalidade Zero Trust Applied, com tlneis criptografados automaticos para controle
acesso validado por sessdo a aplicativos, através de funcionalidade de avaliagdo de postura do EndPoint;
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2.24 Devera estar licenciados com as funcionalidades de AI Powered NGAV, Cloud Sandbox, Automated
Endpoint Quarantine, Application Firewall e Application Inventory;

2.2.5 O licenciamento devera se basear no niimero de clientes registrados no console de gerenciamento central
do mesmo fabricante;

2.2.6 Devera ser compativel com pelos menos os seguintes sistemas operacionais:

2.2.6.1 Microsoft Windows: 7 (32 e 64 bits), 8 (32 e 64 bits), 8,1 (32 e 64 bits), 10 (32 ¢ 64 bits) e 11 (64 bits);

2.2.6.2 Microsoft Windows Server: 2012, 2012 R2, 2016, 2019 e 2025;

2.2.6.3 Mac OS v10.14 ou superior;

2.2.6.4 Android 5.0 e superiores;

2.2.6.5 Linux Ubuntu 16.04, ou superior, RedHat 7.4 ou superior;

2.2.7 Devera ter uma interface grafica do usudrio, pelo menos nos idiomas inglés, portugués e espanhol;

2.2.8 Devera permitir o backup do arquivo de configuragao;

229 Devera ser capaz de gerar um didrio (logs) nas funcionalidades instaladas e configuradas;

2.2.10 Devera suportar pelo menos os seguintes niveis de log que devem estar disponiveis: emergéncia, alerta,

critico, erro, aviso, informativo;

2.2.11 Os clientes de seguranga deverdo poder enviar os logs para o servidor console de gerenciamento central;

2.2.12 Os clientes de seguranga deverdo permitir a configuragdo local via XML (eXtensible Markup
Language);

2.2.13 Os clientes de seguranca deverdo suportar integragdo as tecnologias Sandboxing pelo menos do mesmo
fabricante;

2.2.14 Devera controlar o acesso a dispositivos removiveis e ser capaz de monitorar, permitir ou negar acesso a
dispositivos USB;

2.2.15 Devera poder definir o nivel do log: emergéncia, alerta, critico, erro, aviso, aviso, depuracao,
informagoes;

2.2.16 Devera ter um agente de logon nico;

2.2.17 Devera ter a capacidade de desabilitar os servigos de proxy para erros de depuragao;

2.2.18 Devera ser capaz de ativar seletivamente logs em: VPN, Antivirus, Atualizacdes, Sandboxing,

Comunicag¢do com seguranga cooperativa, filtro de web e verificacdo de vulnerabilidade;
2.2.19 Devera suportar exportar os logs para fora do cliente de seguranga;

2.2.20 Funcionalidades de analise cooperativa:
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2.2.20.1 Devera ser capaz de integrar a uma estrutura cooperativa para compartilhar informagdes e receber
atualizacdes de assinaturas dindmicas;

2.2.20.2 Devera suportar o envio de logs para um analisador central de logs, onde os indices de compromissos do
cliente (IoC) seja processado (taxas de confirmacéo);

2.2.20.3 Devera suportar receber atualizacdes de assinaturas dindmicas da solugdo de protecdo avangada de
ameacas (ATP) ou sandboxing;

2.2.20.4 Devera ser disponibilizado uma ferramenta que permita a aplicagao de politicas diferentes, independente
do cliente estar conectado ou ndo a rede corporativa;

2.2.20.5 Devera permitir ficar em quarentena no console central ou em algum outro componente que faca parte
da solugdo de seguran¢a cooperativa.;

2.2.21 Funcionalidade de antivirus:

2.2.211 O cliente de seguranca devera ter a capacidade de inspecionar arquivos executaveis, bibliotecas e drivers
quanto a virus;

2.2.21.2 O cliente de seguranca devera ser capaz de verificar atualizagdes de assinatura automaticamente;

2.2.21.3 O cliente de seguranga devera ser capaz de enviar arquivos para inspegdo nos sistemas Sandboxing do
mesmo fabricante;

2.2.21.4 O cliente de seguranca devera ser capaz de bloquear os canais de comunicacdo usados por hackers ou
atacantes;

2.2.21.5 O cliente de seguranga devera notificar localmente quando um virus ¢ detectado;

2.2.21.6 O cliente de seguranga devera permitir que o usuario inicie uma verificagdo sob demanda;

2.2.21.7 O cliente de seguranga devera permitir que a verificagdo de virus seja iniciada automaticamente
regularmente;

2.2.21.8 O cliente de seguranca devera permitir a visualizacdo dos arquivos em quarentena;

2.2.21.9 Devera permitir a configuragdo do perfil antivirus a partir do console central do mesmo fabricante;

2.2.21.10  Devera ter uma solucdo de protecdo contra malware baseada em nuvem. Essa protecdo deve ser capaz de
gerar uma soma de verificagdo do arquivo acessado e consultar a nuvem se essa soma de verificagdo
corresponder a uma nova ameaga;

2.2.21.11 A ferramenta de protecio baseada em nuvem NAO deverd enviar o arquivo inteiro ou seus metadados.
SOMENTE a soma de verificagao;

2.2.21.12 A ferramenta de prote¢do baseada em nuvem devera analisar apenas arquivos de alto risco, como, entre
outros, documentos do Word, Excel, PDF e DLL;

2.2.21.13  Devera ter uma solucdo de Anti-Exploit, que protege o endpoint de ameagas em tempo real, observando
o comportamento de aplicativos populares, incluindo os leitores do Office, Internet Explorer, Chrome,
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2.2.21.14

2.2.21.15

2.2.21.16

2.2.21.17

2.2.22

2.2.22.1

2.2.22.2

2.2.22.3

2.2.23

2.2.23.1

2.2.23.2

2.2.23.3

2.2.23.4

2.2.23.5

2.2.23.6

2.2.23.7

2.2.23.8

2.2.23.9

2.2.23.10

2.2.23.11

2.2.23.12

2.2.24

Firefox, Java, Java, Flash ¢ PDF. Etc;

Devera ser capaz de enviar arquivos para uma solucdo de protecdo avangada de ameacas (ATP) (ou
sandboxing) antes de ser acessado;

Devera suportar sandbox localmente ou através de uma solugdo em nuvem,;
Devera ser capaz de bloquear o acesso ao arquivo até que o sandbox dé um veredicto;

Caso um arquivo seja marcado como malicioso pela Sandbox, o mesmo devera ser mantido em
quarentena;

Funcionalidades de firewall de aplicativos:

O cliente de seguranga devera suportar perfis de Controle de Aplicativos, criados centralmente no
console de gerenciamento do mesmo fabricante;

O fabricante devera permitir que os clientes de seguranga facam consultas on-line sobre a categoria de
um determinado aplicativo a ser usado na politica de controle de acesso;

Deve possuir pelo menos 4000 aplicativos reconhecidos em sua base para que possam ser usados nas
regras de controle de acesso dos clientes de seguranga;

Funcionalidades de VPN IPSEC:

Devera permitir que o usudrio crie novas VPNs IPSEC;

Devera permitir que varias VPNs IPSEC sejam definidas simultaneamente;
Devera permitir a autenticagdo usando nome de usudrio e senha;

Devera permitir a autenticagdo usando certificados digitais;

Devera permitir a selegdo dos modos Principal e Agressivo;

Devera permitir a configuragdo do DHCP por IPSec;

Devera permitir o uso do NAT Traversal,

Devera permitir a escolha de grupos Diffie-Hellman (1,2,5 e 14);

Devera permitir configura¢des de expiracdo de chave IKE;

Deveré suportar IKEv1 e IKEv2;

Devera permitir o uso do Perfect Forward Secrecy;

Devera permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante;

Funcionalidades de VPN SSL;
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2.2.24.1 Devera permitir que o usuario crie novas VPNs SSL;
2.2.24.2 Devera permitir que varias VPNs SSL sejam definidas simultaneamente;

2.2.24.3 Devera permitir a personalizagdo da porta TCP na qual a VPN SSL funciona;

2.2.24.4 Devera permitir a autenticagdo usando nome de usuario e senha;
2.2.24.5 Devera permitir a autenticacdo de dois fatores fornecida pelo mesmo fabricante;
2.2.24.6 Devera permitir a autenticagdo usando certificados digitais;

2.2.24.7 Para uso especifico de VPN SSL (pelo menos):
2.2.24.8 Especificagdo IP do concentrador;
2.2.24.9 Especificagdo da porta do hub;

2.2.24.10  Deve suportar o uso de autenticacdo SAML (Security Assertion Markup Language) para os clientes que
rodam na plataforma Microsoft Windows;

2.2.25 Funcionalidades de gerenciamento centralizado:

2.2.251 Deve ser em nuvem, mantida ou gerenciada pelo fabricante do produto;
2.2.25.2 O console de gerenciamento centralizado devera ser entregue sem custo;
2.2.25.3 Devera permitir a adi¢do de clientes adicionando licengas;

2.2.254 Devera ter interface grafica de gerenciamento;

2.2.25.5 Devera ter funcionalidade de backup;

2.2.25.6 Devera permitir a criagdo de usudrios de diferentes perfis administrativos;
2.2.25.7 Devera permitir importar informa¢des do Active Directory usando LDAP;
2.2.25.8 Devera permitir registro manual da estac@o através de um uso de uma senha;
2.2.25.9 Devera permitir a criagdo de grupos de clientes para facilitar o gerenciamento;

2.2.25.10  Devera permitir que a configuragdo do cliente mediante a defini¢des em XML;

2.2.25.11 Devera permitir que as configura¢des de perfil sejam importadas em um dispositivo de firewall do
mesmo fabricante;

2.2.25.12  Devera permitir a configuracao de diferentes grupos e perfis para facilitar a administracao;

2.2.25.13  Devera permitir a configuragdo de antivirus, filtro da web, controle de aplicativos, verificador de
vulnerabilidades e perfis de VPN;
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2.2.25.14  Devera permitir a prote¢do em tempo real;

2.2.25.15  Devera permitir que a configuragdo de pesquisas de virus e vulnerabilidades em uma base agendada;
2.2.25.16  Devera permitir verificacdo completa e verificacdo rapida;

2.2.25.17  Devera permitir que o usuario configure VPNs localmente;

2.2.25.18  Devera permitir que o usudrio desconecte uma VPN;

2.2.25.19  Devera permitir a conexao VPN antes do login;

2.2.25.20  Devera permitir conexdo VPN automatica;

2.2.25.21  Devera suportar o uso especifico ou geral para VPN IPSec (pelo menos):

2.2.25.22  Devera suportar o uso de certificados ou usuario e senha para autenticagao;

2.2.25.23  Devera suportar o uso de certificados no cartdo inteligente;

2.2.25.24  Devera suportar o bloqueio de trafego Ipv6;

2.2.25.25  Devera suportar a opg¢ao para o usuario acessar a configuragdo do cliente por senha;
2.2.25.26  Devera ser capaz de enviar logs para um sistema de log externos do mesmo fabricante;
2.2.25.27  Devera permitir a instalagdo do certificado digital no cliente;

2.2.25.28  Devera permitir ativar as funcionalidades de Logon Unico;

2.2.25.29  Devera ter informagdes disponiveis sobre: Numero de dispositivos gerenciados, Versdo do sistema
operacional, Perfil aplicado, Usuario, Versdo de assinatura do antivirus;

2.2.25.30  Status do cliente de seguranga: Registrado ou nao registrado;
2.2.25.31  Devera conter informagdes sobre o sistema operacional no qual o cliente esta instalado;
2.2.25.32  Devera informar o perfil de seguranca criado e / ou aplicado;

2.2.25.33  Devera informar os recursos de seguranga aplicados: antivirus, filtro da web, VPN, firewall de
aplicativo;

2.2.25.34  Devera permitir habilitar ou desabilitar os recursos antivirus, filtro da web, VPN, firewall de aplicativo
nos terminais gerenciados;

2.2.25.35  Devera ser capaz de fazer um inventario do software instalado em cada né de extremidade;

2.2.25.36 Devera permitir a implantacdo automatica de clientes de terminal de acordo com a OU do MS AD ou
grupos do MS AD;

2.2.25.37  Devera permitir a manutengdo de varias instincias de instaladores com recursos diferentes (AV, VPN,
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WE, etc.) e arquiteturas (x86, x64, etc.);
2.2.25.38  Deverd permitir a implantagio de equipamentos que NAO pertencem ao active directory (AD);

2.2.25.39  Devera permitir que regras de conformidade deficientes impegam que um cliente mal configurado se
conecte a redes criticas;

2.2.25.40  Devera ser capaz de ser acessado através da administragdo WEB;
2.2.2541  Devera ter um painel em que possa verificar rapidamente o status de integridade dos clientes;
2.2.25.42  Devera lidar com listas centralizadas de quarentena de arquivos;

2.2.2543  Devera poder aplicar politicas aos terminais de acordo com os grupos, para que os clientes pertencentes
a esse grupo tenham a mesma politica;

2.2.25.44  Devera poder aplicar politicas aos terminais de acordo com o usuario pertencente ao grupo, tornando
mais granular a aplicacdo da politica;

2.2.2545  Devera poder atribuir configura¢des dinamicamente quando os clientes forem movidos dos grupos;
2.2.25.46  As politicas de terminal devem atribuir perfis de protecdo aos terminais. Esses perfis devem ser uma
maneira de implantar uma configuragdo exclusiva de: malware, sandboxing, webfilter, firewall de

aplicativos, VPN, verificagdo de vulnerabilidades e configuragdes do sistema (por exemplo, logfiels);

2.2.25.47  Os usuarios administradores devem poder sincronizar com o AD, para permitir o login com as mesmas
credenciais;

2.2.2548  Devera ser capaz de definir fun¢des administrativas;

2.2.25.49  Devera suportar fazer backup / restaurar configuragdes do console, configuracdo do servidor, politicas
de terminal etc;

2.2.25.50  Funcionalidades de Provisionamento de Clientes:
2.2.25.51 O fabricante devera fornecer um portal para baixar a seguranga do cliente e permitir a instalacdo local;
2.2.25.52  Devera ser compativel com a instalagdo via Microsoft Active Directory;

2.2.25.53 O console de gerenciamento central deverd poder instalar o cliente de seguranga nos computadores
Windows associados a um dominio da Microsoft;

2.2.25.54  Devera suportar criacdo de varias versdes de pacotes de instalacdo para serem associadas a grupos do
Microsoft Active Directory;

2.2.26 Visibilidade:
2.2.26.1 Devera fornecer informagdes da estacdo de trabalho, no minimo e néo se limitando a: Nome completo,

Telefone, E-mail, Informac¢des pessoais obtidas minimamente de (entrada manual, linkedin, google,
Sistema operacional e / ou salesforce), status do cliente, Nome do host, etiqueta de host;
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2.2.26.2 Devera suportar upload de uma foto ou avatar para identificacdo rapida do usuario;

2.2.26.3 Devera relatar de maneira rapida, se fizer parte de um ambiente de seguranga cooperativo;

2.2.26.4 Devera relatar rapidamente o nivel de vulnerabilidade da estag@o de trabalho;

2.2.26.5 Devera ter um sistema de notificagdo pop-up;

2.2.26.6 Devera ter uma lista de notificagdes atuais e anteriores;

2.2.26.7 As notificagdes devem incluir: eventos AV, eventos ATP, eventos de comunicagdo, eventos de filtro da

web e eventos do sistema;

2.2.26.8 Devera fornecer informagdes sobre a vulnerabilidade, patches, versdes afetadas etc., bem como o CVE
correspondente;
2.2.26.9 Devera fornecer uma lista de aplicativos bloqueados;

2.2.26.10 Caso o cliente fique em quarentena, devera ser capaz de informar ao usudrio e notificar o
gerenciamento;

2.2.26.11 Devera suportar a exibi¢do de uma lista de exploragoes detectadas;
2.2.26.12  Devera permitir exibir uma lista de aplicativos protegidos contra exploracéo;
2.2.26.13  Devera fornecer uma lista de arquivos em quarentena;

2.2.26.14  Devera ser possivel visualizar os resultados da analise ATP;

2.2.27 Analise de vulnerabilidade:

22271 O cliente de seguranga devera ter um modulo de pesquisa de vulnerabilidades integrado e permitir o
gerenciamento central no console do mesmo fabricante;

2.2.27.2 Devera permitir que o usudrio inicie uma analise de vulnerabilidade sob demanda;

2.2.27.3 As vulnerabilidades encontradas devem ser exibidas localmente com um link para visualizar
informagodes de um banco de dados na Internet. devera ter pelo menos: nome, gravidade e detalhes;

2.2.274 Os resultados da verificagdo de vulnerabilidades devem incluir pelo menos: lista de vulnerabilidades,
ntmero de vulnerabilidades classificadas como criticas, altas, médias e baixas;

2.2.27.5 Links de acesso a informagdes complementares devem ser fornecidos, por exemplo, links para a pagina
do fabricante onde as caracteristicas da vulnerabilidade sao detalhadas;

2.2.27.6 Devera permitir a aplicagdo automatica de patches;
2.2.27.7 Devera detalhar quais corre¢des requerem instalagdo manual;
2.2.27.8 A verificagdo de vulnerabilidades devera ser permitida de maneira ordenada e autonoma a partir do

console central;
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2.2.27.9 Devera verificar as vulnerabilidades antes de aplicar patches;

2.2.28 Fucionalidades de filtro de conteudo web:

2.2.28.1 Devera permitir a configuragdo do perfil de filtro da web a partir do console central do mesmo
fabricante;

2.2.28.2 O fabricante deverd fazer consultas on-line com o cliente de seguranca sobre a categoria de um

determinado site (por exemplo, interesse geral, tecnologia, hackers, pornografia etc.) para aplicar a
politica de controle de acesso a Internet;

2.2.28.3 O cliente de seguranca devera suportar regras estaticas de acesso a Internet com base em expressoes
regulares;

2.2.28.4 Para um determinada URL, os acessos devem ser: permitir, bloquear, alertar ou monitorar;

2.2.28.5 Devera configurar o filtro de URL fornecido pelo fabricante com pelo menos as seguintes agoes:

2.2.28.6 Bloquear, avisar, permitir e monitorar;

2.2.28.7 Devera configurar o filtro de URL com base em caracteres curingas ou expressdes regulares (regex) com

as seguintes agdes:

2.2.28.8 Bloquear ou permitir;

2.3 Detalhes Gerais da Solugéo:

2.3.1.1 Os equipamentos fornecidos para compor a solugdo dos itens 3.1 e 3.2 devem ser todos do mesmo
fabricante;

2.3.1.2 Os equipamentos, inclusive suas pecas e componentes, devem ser novos, de primeiro uso, fazer parte do

catdlogo de equipamentos comercializados pelo fabricante e estar em linha de produgdo e
comercializagdo na data de entrega, ndo sendo aceitos equipamentos que constem como end-of-sale,
end-of-support, end-of-engineering-support ou end-of-life;

2.3.1.3 O fabricante deve ter figurado como lider no Quadrante Magico do Gartner, na categoria de Network
Firewalls, em sua publicagdo mais recente.
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